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2. Methods and Software for the Visualization of Multimodal Temporal Streaming Data from IoT Devices

Реферат/анотація:
1. Стрімкий розвиток екосистем IoT та кіберфізичних систем спричинив створення нової парадигми
цифрової взаємодії з фізичним світом, згідно з якою безперервно генеруються й циркулюють потоки
мультимодальних темпоральних даних, які відображають сенсорні вимірювання, відео й аудіопотоки, дані
телеметрії та подієвих журналів, що характеризуються різною частотою дискретизації, нерівномірними
затримками, пропусками та шумами. Особливістю таких даних є їхня висока динамічність та неоднорідність,
що ускладнює процес інтеграції, синхронізації та подальшої інтерпретації. Постійне зростання кількості
джерел інформації вимагає від програмних систем здатності до масштабування під час інтенсивного
навантаження. Візуалізація цих потоків у програмних системах виконує не лише функцію відображення, а й є
ключовим інструментом оперативного аналізу, виявлення аномалій і підтримки прийняття рішень у режимі



реального часу, з урахуванням людського фактору та вимог до інтерпретованості. Процеси візуалізації
виступають проміжною ланкою між отриманням мультимодальних потоків «сирих» даних від пристроїв ІоТ і
аналізом інформації про об’єкти моніторингу користувачем, забезпечуючи перехід від неструктурованих
числових масивів до більш зрозумілих графічних моделей. Попри істотний прогрес у створенні графічних
інтерфейсів для візуалізації потокових даних залишається низка викликів: гетерогенність форматів і
протоколів, відсутність уніфікованих моделей представлення мультимодальних потоків, складність часової
синхронізації за умов запізнілих і невпорядкованих подій, а також брак стандартизованих архітектур і
шаблонів проєктування для систем візуалізації. Це ускладнює проєктування програмних систем, здатних
адаптуватися до специфіки конкретних пристроїв без суттєвої зміни існуючих частин систем. Окремою
проблемою є забезпечення стабільності відображення раніше візуалізованих даних під час їх безперервного
оновлення та ресемплінгу, що напряму впливає на довіру користувача до аналітичних матеріалів.
Стабільність відображення у візуальному представленні зменшує кількість помилок оператора системи при
тривалій роботі з візуалізованими даними. Ситуацію ускладнюють обмеження обчислювальних ресурсів
(особливо на місцях роботи операторів) і когнітивне перевантаження операторів при роботі з
багатоподієвими потоками високої інтенсивності. Аналіз наявних програмних рішень свідчить про їхню
фрагментованість і вузькоспеціалізованість, орієнтацію на окремі вертикалі пристроїв або конкретних
виробників, обмежену переносимість і повторне використання компонентів. Подолання зазначених бар’єрів
потребує створення уніфікованих, гнучких і масштабованих програмних підходів та рішень, які поєднують
подієво-орієнтоване оброблення, механізми надійної часової узгодженості та архітектурні рішення для
стабільної, інтерпретованої візуалізації мультимодальних потокових даних у реальному часі. Розв’язанню
саме цієї науково-технічної задачі й присвячено дисертаційну роботу. Метою дисертаційної роботи є
підвищення ефективності процесів створення програмного забезпечення візуалізації потокових даних
пристроїв IoT.

2. The rapid development of IoT ecosystems and cyber-physical systems has led to the emergence of a new
paradigm of digital interaction with the physical world, according to which continuous streams of multimodal
temporal data are generated and circulate. These streams reflect sensor measurements, video and audio flows,
telemetry data, and event logs characterized by different sampling rates, irregular latencies, missing values, and
noise. A distinctive feature of such data is their high dynamism and heterogeneity, which complicates the
processes of integration, synchronization, and subsequent interpretation. The constant growth in the number of
information sources requires software systems to be scalable under intensive loads. Visualization of these streams
in software systems performs not only a display function but also serves as a key instrument for operational
analysis, anomaly detection, and real-time decision support, taking into account human factors and
interpretability requirements. Visualization processes act as an intermediate layer between the acquisition of
multimodal raw data streams from IoT devices and the user’s analysis of information about monitored objects,
ensuring the transition from unstructured numerical arrays to more comprehensible graphical models.
Visualization of these streams thus goes beyond simple rendering and becomes a crucial tool for real-time
analytical reasoning, anomaly identification, and decision support, with due consideration of human factors and
interpretability constraints. It serves as an intermediary between complex raw data streams and the user, enabling
the transformation of unstructured numerical data into intuitive graphical representations. Despite significant
progress in the development of graphical interfaces for streaming data visualization, a number of challenges
remain: heterogeneity of formats and protocols, the lack of unified models for representing multimodal streams,
the complexity of temporal synchronization under conditions of delayed and out-of-order events, as well as the
shortage of standardized architectures and design patterns for visualization systems. Despite this progress, these
challenges persist, including heterogeneous data formats and protocols, the absence of unified representation
models for multimodal streams, difficulties in temporal synchronization when events arrive late or out of order,
and the lack of standardized architectures and design patterns for visualization systems. This complicates the
design of software systems capable of adapting to the specifics of particular devices without significant changes to
existing system components. A separate challenge is ensuring the stability of previously visualized data during



continuous updates and resampling, which directly affects user trust in analytical results. The stability of
previously visualized data allows for minimizing operator errors during prolonged work with visualized data. This
situation is further complicated by limited computational resources (especially at operator workstations) and the
cognitive overload experienced by operators when working with high-intensity, multi-event data streams. An
analysis of existing solutions indicates fragmentation and narrow specialization, a focus on individual verticals or
specific vendors, and limited portability and reusability of components. Many systems rely on ad hoc dashboards
that do not generalize across modalities, and they lack principled mechanisms for temporal alignment, scalable
data reduction, and reproducible visual states. Overcoming these barriers requires unified, flexible, and scalable
software approaches that combine event-driven processing, robust mechanisms for temporal consistency, and
architectural solutions for stable, interpretable real-time visualization of multimodal data. This dissertation is
devoted to addressing this scientific and technical problem. The aim of this dissertation is to improve the
efficiency of the processes of creating software for visualizing streaming data from IoT devices.
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