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V. Відомості про дисертацію
Мова дисертації:
Коди тематичних рубрик: 20.56.02

Тема дисертації:
1. Синтез генераторів псевдовипадкових послідовностей із нелінійною динамікою для захисту інформації в
телекомунікаційних системах

2. Synthesis of pseudo-random sequence generators with nonlinear dynamics for protection of information in
telecommunication systems

Реферат:
1. Об'єкт дослідження - процес формування псевдовипадкових послідовностей на базі хаотичних систем, а
також процеси криптографічного закриття інформації за допомогою синтезованих генераторів ПВП.
Предмет дослідження - генератори псевдовипадкових послідовностей на основі одно- та багатовимірних
хаотичних систем для захисту інформації в телекомунікаційних системах. Методи дослідження. Під час
розв’язання поставлених завдань у роботі використовувалися методи чисельного інтегрування систем
нелінійних диференційних рівнянь, математичне моделювання нелінійної динаміки (біфуркаційні діаграми,
фазові портрети), методи теорії імовірності і випадкових процесів для дослідження статистичних
характеристик псевдовипадкових генераторів та елементи криптоаналізу для оцінки стійкості методів
шифрування. Теоретичні та практичні результати: Удосконалено генератор ПВП бітів, на основі двох



одновимірних хаотичних систем, формованих операцією сумування по модулю два відповідних елементів
псевдовипадкових послідовностей генерованих одновимірними хаотичними генераторами; Вперше
запропоновано генератор формування псевдовипадкових послідовностей на основі двох нелінійних
хаотичних систем, значення хаотичних коливань, генерованих логістичним відображенням в якому слугують
динамічним пороговим рівнем прийняття рішення щодо значення бітів у псевдовипадкових послідовностях,
генерованих системою Лоренца; Удосконалено класичний метод М. Баптісти шифрування текстової
інформації шляхом використання двох хаотичних систем, а саме система Ресслера та кубічне відображення;
Удосконалено метод шифрування зображень на основі формованих логістичною, квадратною та кубічною
функціями хаотичних відображень сіток пікселів.

2. The object of the study are process of forming of pseudorandom sequences based on chaotic systems, as well as
processes of cryptographic close of information with the help of synthesized PRB generators. Subject of research -
pseudorandom sequence generators based on single- and multidimensional chaotic systems for the protection of
information in telecommunication systems. Research methods. In solving the set tasks in work methods of
numerical integration of systems of nonlinear differential equations, mathematical modeling of nonlinear dynamics
(bifurcation diagrams, phase portraits), methods of probability theory and random processes for studying the
statistical characteristics of pseudorandom generators and elements of cryptanalysis for evaluation of the stability
of encryption methods Theoretical and practical results: The generator of PVP bits is improved, based on two one-
dimensional chaotic systems, formed by the operation of summing modulo two corresponding elements of
pseudorandom sequences generated by one-dimensional chaotic generators; For the first time, the generator of
the forming of pseudorandom sequences on the basis of two nonlinear chaotic systems was proposed, the values
of chaotic oscillations generated by the logistic map serve as a dynamic threshold for decision making regarding
the value of bits in pseudorandom sequences generated by the Lorentz system; The classical method of M. Baptista
of the text information encryption improved by using two chaotic systems, namely the Ressler system and the
cubic map; The method of encrypting images on the basis of formed logistic, square and cubic functions of chaotic
map of pixel lattice is improved.
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