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1. Методи та засоби підвищення ефективності ідентифікації користувачів розподілених систем

2. Methods and tools for increasing the efficiency of distributed systems users identifications

Реферат:
1. Дисертація присвячена проблемі підвищення ефективності ідентифікації користувачів розподілених
систем за рахунок зниження ризику несанкціонованого доступу до її ресурсів та прискорення ідентифікації.
В роботі проведено аналіз факторів. що впливають на ефективність ідентифікації віддалених користувачів
інтегрованих систем. Основну увагу приділено підвищенню продуктивності ідентифікації. З теоретичної
точки зору найбільший рівень протидії незаконному доступу до ресурсів системи забезпечується при
використанні строгої ідентифікації, в основі якої лежить модель “нульових знань” і яка передбачає
використання математичних незворотних перетворень. В дисертаційній роботі пропонується для
прискорення строгої ідентифікації використовувати незворотні перетворення булевої алгебри та алгебри
полів Галуа. Для строгої ідентифікації на основі незворотних булевих перетворень пропонується три методи.
Перший із них передбачає використання спеціально побудованого перетворення, яке формує однакових



вихідний код для групи різних вхідних кодів. Інший розроблений метод реалізації строгої ідентифікації з
використанням булевих перетвореннях базується на застосуванні стандартизованих хеш-алгоритмів таких
як SHA чи Ripemd-160. Третій метод для прискореної строгої ідентифікації на булевих перетвореннях
передбачає використання стандартизованих шифроблоків типу AES.

2. Thesis is dedicated to a problem of increasing of efficiency of distributed systems users identifications by
impairsing the risk of illegal access to system resources and by speed up identification. In this work the analysis
the factors which affect on efficiency of identification of remote user of integrate systems have been workwed out.
The main attention is concentrated to identification performance increase. From the theoretical point of view the
best for high degree of safety again illegal access to system resources is zero-knowledge or strikt identification,
based on utilization of nonreversable mathematical transformation. In dissertation work proposed for speed up
strikt identification to use nonreversable transformation of boolean algebra and Galoise fields algebra. For strikt
identification based on nonreversable boolean transformation the three method have been proposed. Fist of them
provision utilization special building transformation which formed one output code for groop different input code.
Another diveloped method strikt identification implementation by nonrever¬sable boolean transformation are
based on using standard hash-algorithms lile SHA or Ripemd-160. Third proposed method for strict identification
by using boolean transformation is based on using of standard block ciphers such as AES.
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