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Мова дисертації:
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Тема дисертації:
1. Теоретико-методологічні засади забезпечення кібербезпеки в публічному секторі

2. Theoretical and methodological principles of ensuring cybersecurity in the public sector

Реферат:
1. Об'єкт дослідження: формування та реалізація державної політики у сфері кібербезпеки. Мета: теоретико-
методологічне обґрунтування забезпечення кібербезпеки в публічному секторі в сучасних умовах. Методи:
історико-генетичний, логіко-семантичний, аналіз, узагальнення, ідеалізація, системний, абстрагування,
порівняння, формалізація, класифікації, описово-індуктивний, спостереження, моделювання, аналіз
статистичних даних і офіційних документів, порівняльно-правовий, компаративний. Результати: вирішено
наукову проблему щодо розробки теоретико-методологічних засад забезпечення кібербезпеки в публічному
секторі в сучасних умовах. Новизна: уперше обґрунтовано концептуальні засади забезпечення кібербезпеки в
органах публічної влади, які поділяються на дві групи: виміри кібербезпеки та дії, необхідні для забезпечення
кібербезпеки; розроблено модель інституційної кібербезпеки; обґрунтовано теоретико-методологічну
модель розробки національної стратегії кібербезпеки, яка використовує підходи неореалізму, соціального



конструктивізму, інтерсекційності, кібервестфалізму; удосконалено: методологічний підхід до забезпечення
кібербезпеки у середовищі Gov 2.0; перелік основних принципів інституційної кібербезпеки; обґрунтування
основних принципів публічно-приватного партнерства у сфері забезпечення кібербезпеки; дістали
подальшого розвитку: концептуальні положення щодо трактування кібербезпеки як суспільного блага;
визначення основних викликів для публічного сектора у контексті забезпечення кібербезпеки; узагальнення
зарубіжних практик щодо забезпечення кібербезпеки у публічному секторі; методологічний підхід до
використання різних типів владних відносин у забезпеченні кібербезпеки; визначення особливостей
запобігання та протидії кіберзагрозам у публічному секторі України. Впроваджено в діяльність: Міністерства
фінансів України; Міністерства молоді та спорту України; Державної аудиторської служби України. Галузі
використання: органи публічної влади в Україні.

2. Object of research: formation and implementation of state policy in the field of cyber security. Purpose:
theoretical and methodological justification of ensuring cyber security in the public sector in modern conditions.
Methods: historical-genetic, logical-semantic, analysis, generalization, idealization, systemic, abstraction,
comparison, formalization, classification, descriptive-inductive, observation, modeling, analysis of statistical data
and official documents, comparative-legal, comparative. Results: the scientific problem regarding the development
of theoretical and methodological principles for ensuring cyber security in the public sector in modern conditions
was solved. Novelty: for the first time, the conceptual principles of ensuring cyber security in public authorities are
substantiated, which are divided into two groups: dimensions of cyber security and actions necessary to ensure
cyber security; a model of institutional cyber security was developed; the theoretical and methodological model of
the development of the national cyber security strategy, which uses the approaches of neorealism, social
constructivism, intersectionality, and cyber Westphalian, is justified; improved: a methodological approach to
ensuring cyber security in the Gov 2.0 environment; a list of the main principles of institutional cyber security;
justification of the main principles of public-private partnership in the field of cyber security; received further
development: conceptual provisions regarding the interpretation of cyber security as a public good; identification
of the main challenges for the public sector in the context of ensuring cyber security; generalization of foreign
practices on ensuring cyber security in the public sector; a methodological approach to the use of various types of
power relations in ensuring cyber security; determining the specifics of preventing and countering cyber threats
in the public sector of Ukraine. Implemented in the activity of: Ministry of Finance of Ukraine; Ministry of Youth
and Sports of Ukraine; State Audit Service of Ukraine. Fields of use: public authorities in Ukraine
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