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Тема дисертації:
1. Методи та засоби побудови інтелектуальної програмної системи безпеки житлових комплексів

2. Methods and Tools for Developing an Intelligent Software Security System for Residential Complexes

Реферат:
1. Дисертація присвячена розробці інтелектуальної програмної системи безпеки з ситуаційною обізнаністю
для житлових комплексів. Інтелектуальні системи безпеки представляють собою складну область для
впровадження. Розглянуто онтологію, як програмний документ, який розробляється разом із системою
безпеки. Онтологія для інтелектуальної програмної системи безпеки побудована на основі сценаріїв, які
підтримує система. У дисертації пропонується основа для передбачення та планування на основі онтології
GFO. Контекстно організована база досвідних знань використовується для отримання інформації про
можливі сценарії розвитку подій і використовується для планування та прогнозування. Модель дозволяє
будувати та порівнювати траєкторії змін конфігурації для конкретних об’єктів, ситуацій або ситуоїдів.
Запропоновано метрику для розробки ефективних інтелектуальних систем, які використовують онтології
для подання знань, зокрема при розробленні систем безпеки житлових комплексів. Розглянуто та
впроваджено сучасні підходи до інтеграції методології DevOps у розроблення та підтримку рішень на базі
інформаційних технологій Інтернету речей (IoT). На основі отриманих результатів реалізована



інтелектуальна програмна система безпеки з ситуаційною обізнаністю АСТРА “Безпечний ЖК”, що проходить
стадію тестування і впровадження.

2. The dissertation is devoted to the development of an intelligent software security system with situational
awareness. Intelligent security systems represent a complex area for implementation. Ontology is considered a
software document developed alongside the security system. The ontology for the intelligent software security
system is built upon scenarios supported by the system. The dissertation proposes a framework for forecasting
and planning based on the GFO ontology. A contextually organized experiential knowledge base is used to derive
information about possible event scenarios, which supports planning and evaluation. The model enables the
construction and comparison of configuration change trajectories for specific objects, situations, or situoids. A
metric is proposed for developing effective intelligent systems using ontologies for knowledge representation,
especially in the design of residential community security systems. Modern approaches to integrating DevOps
methodology into the development and maintenance of Internet of Things (IoT)-based solutions are considered
and implemented. Based on the obtained results, an intelligent software security system with situational
awareness, ASTRA "Safe Residential Community," has been implemented, currently undergoing testing and
deployment.
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