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Тема дисертації:
1. Розвиток міжнародної та національних систем фінансового моніторингу в протидії фінансуванню
тероризму

2. Development of international and national systems of financial monitoring in countering terrorism financing

Реферат:
1. Дисертаційна робота присвячена вирішенню наукової проблеми – обґрунтування теоретичних і
методологічних положень міжнародної та національних систем фінансового моніторингу в протидії
фінансуванню тероризму. Побудовано видову мережу моніторингу та визначено в ній місце фінансового як
окремого виду економічного моніторингу. Обґрунтовано доцільність здійснювати групування інструментів
фінансового моніторингу за такими ознаками: рівні (інструменти державного фінансового моніторингу,
інструменти первинного фінансового моніторингу); етапи (деталізація за етапами, які визначаються залежно
від рівня, суб’єкта); напрями застосування (адміністративно-правові, організаційні, аналітичні);
спрямованість у часі (прогнозні, поточні). Визначено види фінансування тероризму: пряме (безпосередній



переказ коштів) та непряме (створення умов або інфраструктури для фінансової підтримки); операційне
(спрямоване на підтримку підготовчих та потенційних атак; стосується фінансування конкретних
терористичних актів) та організаційне (охоплює широкий перелік напрямів для залучення коштів; стосується
фінансування терористичних угруповань у цілому, а не конкретних операцій). Відображено наслідки
міжнародного тероризму, які призводять до суттєвих змін економічного, політичного характеру, можуть
впливати на демографічну ситуації в країні, на її позиції на міжнародній арені. Розкрито основні ознаки
державного спонсорства тероризму, які визначають особливості даного явища в розрізі форми здійснення,
характеристик, причин, видів. Критично оцінено вплив обмежувальних заходів (санкцій) щодо протидії
фінансуванню тероризму з боку держави. Здійснено генезис становлення та розвитку міжнародно-правових
норм протидії фінансуванню тероризму. Наведено коротку характеристику діяльності організацій, що
здійснюють діяльність в сфері протидії відмивання коштів та фінансування тероризму. Проведено
ретроспективний аналіз діяльності FATF, надано оцінку її розширенню в тематичному, суб’єктному, в
географічному аспектах. Систематизовано негативні наслідки впливу на економіку країн внаслідок
використання FATF чорного та сірого списків та визначено основні проблеми щодо їх застосування як
інструментів ПВК/ФТ. Запропоновано комплексний підхід для розуміння системи фінансового моніторингу,
що передбачає врахування рівня сприйняття корупції, тероризму, злочинності, правилами фінансових
заходів боротьби з відмиванням грошей і фінансування тероризму. Побудовано профілі ефективності систем
протидії відмивання коштів та фінансування тероризму, на основі яких визначено напрями для подальшого
удосконалення системи фінансового моніторингу в Україні. Запропоновано ряд заходів для удосконалення
фінансового моніторингу операцій з криптовалютою: здійснення контролю і нагляду за надавачами послуг,
пов’язаних з криптовалютами; чітке дотримання банками вимог до валютного режиму; розробка нових
механізмів, які мають відповідати постійно зростаючим викликам цифрової індустрії та злочинним схемам
використання криптовалюти. Встановлено взаємозв’язок між рівнем цифровізації та рівнем відмивання
коштів та фінансування тероризму. Систематизовано переваги, які створюють цифрові технології в сфері
боротьбі з відмиванням коштів та фінансуванням тероризму, в розрізі компонент KYC та TM. Узагальнено
ситуації, які сигналізують про потенційну підозрілу діяльність та потребують додаткової уваги з боку банків.
Визначено механізми співпраці суб’єктів фінансового моніторингу та правоохоронних органів, які повинні
включати: обмін досвідом та навчання у вигляді регулярних зустрічей, налагодження онлайн-обміну
інформацією при спільних заходах з розслідування фінансових злочинів.

2. The dissertation work is devoted to the solution of the scientific problem - the substantiation of theoretical and
methodological provisions of the international and national systems of financial monitoring in the system of
combating terrorism financing. A specific monitoring network was built, and the place of financial monitoring as a
separate type of economic monitoring was defined within it. The expediency of grouping financial monitoring tools
according to the following characteristics is substantiated: levels (state financial monitoring tools, primary
financial monitoring tools); stages (detailing by stages, determined depending on the level and subject); areas of
application (administrative-legal, organizational, analytical); orientation in time (forecast, current).Types of
terrorist financing are defined: direct (direct transfer of funds) and indirect (creation of conditions or
infrastructure for financial support); operational (aimed at supporting preparatory and potential attacks; refers to
the financing of specific terrorist acts) and organizational financing (covers a wide range of directions for
attracting funds; refers to the financing of terrorist groups in general, not specific operations). Approaches to
considering the financing of terrorism in two planes are substantiated: legal (revealed through the characterization
of legal and illegal methods, through taking into account, identifying, and describing all financial transactions
carried out by the terrorists themselves; takes into account the creation of provisions of the legal framework for
punishment for criminal behavior) and financial (describes sources of financing, sponsors of terrorism; investigates
measures to reduce funds for the support of terrorism and sources of their receipt). The consequences of
international terrorism are reflected, which lead to significant changes of an economic and political nature and can
affect the demographic situation in the country, and its position in the international arena. The main features of
state sponsorship of terrorism are revealed, which determine the peculiarities of this phenomenon in terms of the



form of implementation, characteristics, reasons, and types. The impact of restrictive measures (sanctions) on
combating the financing of terrorism by the state is critically assessed. This is the genesis of the formation and
development of international legal norms for combating the financing of terrorism. A brief description of the
activities of organizations that carry out activities in the field of combating money laundering and financing
terrorism is given. A retrospective analysis of the FATF's activities was carried out, an assessment was made of its
expansion in thematic, subject, and geographical aspects. The negative consequences of the impact on the
economy of countries due to the use of FATF black and gray lists are systematized, and the main problems related
to their use as AML/CFT tools are identified. A comprehensive approach to understanding the financial monitoring
system is proposed, which involves considering the level of perception of corruption, terrorism, crime, and the
rules of financial measures to combat money laundering and terrorist financing. Profiles of the effectiveness of
anti-money laundering and terrorist financing systems were built based on which directions for further
improvement of the financial monitoring system in Ukraine were determined. Several measures have been
proposed to improve the financial monitoring of transactions with cryptocurrency: control and supervision of
service providers related to cryptocurrencies; clear compliance by banks with the requirements for the currency
regime; development of new mechanisms that must meet the ever-growing challenges of the digital industry and
criminal schemes for the use of cryptocurrency. The relationship between the level of digitization and the level of
money laundering and terrorist financing has been established. The benefits created by digital technologies in the
field of combating money laundering and terrorist financing are systematized, in terms of KYC and TM
components. Situations that signal potential suspicious activity and require additional attention from banks are
summarized. Mechanisms of cooperation between financial monitoring subjects and law enforcement agencies
have been determined, which should include the exchange of experience and training in the form of regular
meetings and, the establishment of online information exchange during joint activities to investigate financial
crimes.
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