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1. Застосування машинного навчання для виявлення та дослідження загроз в комп’ютерних мережах.

2. Application of Machine Learning for Detection and Investigation of Threats in Computer Networks.

Реферат/анотація:
1. У дисертаційній роботі розв’язано актуальне наукове завдання підвищення ефективності функціонування
центрів протидії кіберзагрозам (CSOC) шляхом розроблення методу формування кореляційних правил у
системах SIEM на основі машинного навчання. На відміну від наявних підходів, метод застосовується не до
низькорівневих журналів подій і не для покращення окремого засобу захисту, а як аналітична надбудова над
готовими спрацюваннями різнорідних контролів кібербезпеки: систем виявлення вторгнень, засобів захисту
кінцевих точок, підсистем автентифікації, поштового та мережевого моніторингу, служб каталогів.
Проаналізовано сучасний стан систем виявлення аномалій і показано, що доступні на ринку рішення
обмежені доменом конкретного виробника, закриті для модифікації та коштовні у володінні. Обґрунтовано
архітектурні підходи до побудови системи моніторингу подій кібербезпеки, збирання телеметрії з кінцевих
пристроїв, її агрегації та кореляції; сформовано перелік параметрів, придатних для виявлення аномалій;
запропоновано методику експертного оцінювання ефективності архітектурного підходу. Здійснено
класифікацію алгоритмів пошуку аномалій та обґрунтовано вибір DensityFunction як базового. Розроблено



п’ятиетапний метод: постановка задачі та збирання початкової статистики; відокремлення штатного «шуму»
з опрацюванням винятків; розрахунок додаткових корисних параметрів, зокрема грануляризації за часовими
мітками; навчання базового алгоритму на очищеній вибірці; застосування навченої моделі до нових даних. Як
компенсуючий контроль на випадок неспрацювання окремого кореляційного правила запропоновано
механізм risk-based alerting. Розроблене програмне забезпечення впроваджено та функціонує на реальних
даних у центрі протидії кіберзагрозам компанії SoftServe Inc., а також використовується в навчальному
процесі Львівського національного університету імені Івана Франка. Результати впровадження
підтверджують зниження кількості хибно-позитивних спрацювань і керованість показників часу на тріаж
(TTT) та часу на закриття інцидентів (TTC). Ключові слова: аномалія, ризик, хибно-позитивні спрацювання,
машинне навчання, функція густини, CSOC, SIEM, кореляційні правила, модель даних, додаткові корисні
параметри.

2. The dissertation solves the relevant scientific task of improving the efficiency of Cybersecurity Operation
Centres (CSOC) by developing a method for creating correlation rules in SIEM systems based on machine learning.
Unlike existing approaches, the method is applied neither to low-level event logs nor to the improvement of an
individual security control, but as an analytical layer over ready-made alerts produced by heterogeneous
cybersecurity controls: intrusion detection systems, endpoint protection tools, authentication subsystems, mail
and network monitoring, and directory services. The current state of anomaly detection systems is analysed; it is
shown that market solutions are limited to a particular vendor’s domain, closed to modification and expensive to
own. Architectural approaches to building a cybersecurity event monitoring system, collecting telemetry from
endpoints, aggregating and correlating it are substantiated; a set of parameters suitable for anomaly detection is
formed, and a technique for expert evaluation of the architectural approach is proposed. Anomaly detection
algorithms are classified and the choice of DensityFunction as the base algorithm is justified. A five-stage method
is developed: problem statement and collection of initial statistics; separation of regular noise with exception
handling; calculation of additional useful parameters, including granularisation by timestamps; training of the base
algorithm on the cleaned sample; application of the trained model to new data. As a compensating control for
cases when an individual correlation rule fails, a risk-based alerting mechanism is proposed. The developed
software has been implemented and operates on real data in the Cybersecurity Operation Centre of SoftServe Inc.
and is used in the educational process of Ivan Franko National University of Lviv. The implementation results
confirm a reduction in false-positive alerts and manageability of Time To Triage (TTT) and Time To Closure (TTC).
Keywords: anomaly, risk, false positives, machine learning, density function, CSOC, SIEM, correlation rules, data
model, additional useful parameters.
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