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Тема дисертації:
1. Методи та засоби забезпечення кібербезпеки глобально-розподілених реплікованих систем зберігання
даних з контрольованою узгодженістю

2. Methods and tools of ensuring cyber security of globally dis-tributed replicated data storage systems with
controlled consistency

Реферат:
1. Дисертаційна робота присвячена забезпеченню кібербезпеки глобально-розподілених реплікованих
систем зберігання даних й підвищенню їхньої стійкості до загроз порушення готовності та узгодженості в
умовах наявного протиріччя між цими властивостями за рахунок використання відповідних методів та
засобів. Об’єктом дослідження є процеси побудови та забезпечення безпеки глобально-розподілених систем
зберігання даних в умовах кіберзагроз. Розроблено комплекс нових та удосконалених моделей для
глобально-розподілених систем зберігання даних, які забезпечують: 1) деталізацію загроз кібербезпеки ГРРС;
2) формалізацію опису патернів розгортання ГРРС у хмарному середовищі з урахуванням доменів готовності
за допомогою апарату теоретико-множинного представлення; 3) оцінювання готовності та зменшення часу



обслуговування в умовах кібератак завдяки використанню механізму надлишкових читань за допомогою
гібридного імітаційного підходу. Вперше запропоновано метод динамічного керування рівнем узгодженості
ГРРС, який, на відміну від відомих, базується на побудові доменів змішаного робочого навантаження та
дозволяє підвищити готовність системи, гарантуючи при цьому строгу узгодженість даних для підвищення
стійкості до DDoS атак. Удосконалено метод надлишкових читань ГРРС, який ґрунтується на використанні
надлишковості щодо встановленого рівня узгодженості операцій читання та дозволяє зменшити
екстремальні часові затримки й підвищити готовність при встановленому обмеженні на час обслуговування
або цілісність в умовах кіберзагроз порушення даних та відмов в обслуговуванні.

2. The thesis is devoted to ensuring the cyber security of globally distributed repli-cated data storage systems and
increasing their resistance to threats of availability and consistency in the conditions of the existing contradiction
between these properties due to the use of appropriate methods and means. The object of research is the
processes of building and ensuring the security of globally distributed data storage systems under conditions of
cyber threats. A complex of new and improved models for globally distributed data storage systems has been
developed, which provide: 1) detailing of threats to the cyber security of globally distributed replicated data
storage systems; 2) formalization of the descrip-tion of the deployment patterns of the globally distributed
replicated data storage sys-tems in the cloud environment, taking into account the domains of readiness using the
apparatus of the theoretical-multiple representation; 3) assessment of readiness and re-duction of service time in
the conditions of cyber attacks due to the use of the mecha-nism of redundant readings with the help of a hybrid
simulation approach. For the first time, a method of dynamic control of the consistency level of glob-ally
distributed replicated data storage systems was proposed, which, unlike the known ones, is based on the
construction of mixed workload domains and allows to increase the system readiness, while guaranteeing strict
data consistency to increase resistance to DDoS attacks. The method of redundant reads of globally distributed
replicated data storage systems has been improved, which is based on the use of redundancy with respect to the
set level of consistency of read operations and allows to reduce extreme time delays and increase readiness with
the set limit on service time or integrity in the conditions of cyber threats of data breaches and denials of service.
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