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Реферат:
1. Дисертаційна робота присвячена мінімізації можливостей для несанкціонованого доступу до інформації
шляхом розроблення новітніх конструкцій та алгоритмів роботи апаратних засобів ідентифікації
користувачів, що є базовим та найбільш відповідальним етапом процесу авторизації в комп'ютерних
системах (КС). Сучасні біометричні системи ідентифікації та авторизації характеризуються значним
різноманіттям, але мають різну ефективність та рівень захищеності. Традиційні методи, такі як сканування
відбитків пальців чи розпізнавання обличчя, демонструють вразливості до сучасних атак з використанням
технологій глибоких фейків та 3D-моделювання. У цій роботі досліджуються перспективні методи на основі
аналізу судинної мережі ока, які поєднують високу унікальність, складність підробки та зручність
безконтактного використання. Поставлені дослідницькі задачі безпосередньо пов'язані з галуззю
комп'ютерного зору та штучного інтелекту (ШІ), які є складовими частинами сучасної інформатики. Для їх



вирішення необхідно застосовувати комплексний підхід, що включає: застосування методів цифрової
обробки зображень та pattern recognition; використання сучасних інструментів машинного навчання,
зокрема згорткових нейронних мереж; розробку алгоритмів перевірки, чи використовуються дані живої
людини (англ. Liveness Detection) для запобігання спуфінг-атакам; оптимізацію обчислювальних алгоритмів
для роботи в режимі реального часу; інтеграцію апаратних та програмних рішень у єдину функціональну
систему. Зазначений комплексний підхід вимагає поєднання досліджень з питань кібербезпеки, біометрії,
обробки зображень та машинного навчання. Сучасний ринок технологій безпеки демонструє зростаючий
попит на надійні біометричні рішення, що підтверджує актуальність та практичну значущість даного
дослідження. Розроблені алгоритми та апаратні рішення забезпечують значне підвищення надійності
авторизації порівняно з традиційними біометричними методами на основі статичних параметрів, здатність
протидіяти спуфінг-атакам та можливість безконтактної роботи. Використання запропонованого підходу
дозволяє забезпечити безперервну аутентифікацію, зменшити ймовірність несанкціонованого доступу та
автоматизувати процес ідентифікації користувачів. Запропонований підхід забезпечує не лише високоточну
ідентифікацію користувача, але й формує підґрунтя для його подальшої авторизації в комп'ютерній системі
шляхом зіставлення отриманого ідентифікатора з відповідними правами доступу.

2. The dissertation work is devoted to minimizing the possibilities for unauthorized access to information by
developing the latest designs and algorithms of hardware user identification, which is the basic and most
responsible stage of the authorization process in computer systems (CS). Modern biometric identification and
authorization systems are characterized by significant diversity, but have different efficiency and level of security.
Traditional methods, such as fingerprint scanning or facial recognition, demonstrate vulnerabilities to modern
attacks using deep fakes and 3D modeling technologies. This work investigates promising methods based on the
analysis of the vascular network of the eye, which combine high uniqueness, difficulty of counterfeiting and
convenience of contactless use. The research tasks set are directly related to the field of computer vision and
artificial intelligence (AI), which are components of modern computer science. To solve them, it is necessary to
apply an integrated approach, which includes: the use of digital image processing methods and pattern
recognition; use of modern machine learning tools, in particular convolutional neural networks; development of
algorithms for checking whether the data of a living person is being used (Liveness Detection) to prevent spoofing
attacks; optimization of computational algorithms for real-time operation; integration of hardware and software
solutions into a single functional system. This comprehensive approach requires a combination of research on
cybersecurity, biometrics, image processing, and machine learning. The modern market of security technologies
demonstrates a growing demand for reliable biometric solutions, which confirms the relevance and practical
significance of this research. The developed algorithms and hardware solutions provide a significant increase in
the reliability of authorization compared to traditional biometric methods based on static parameters, the ability
to counteract spoofing attacks, and the possibility of contactless operation. The use of the proposed approach
allows for continuous authentication, reducing the likelihood of unauthorized access, and automating the user
identification process. The proposed approach provides not only highly accurate user identification, but also forms
the basis for his subsequent authorization in the computer system by comparing the received identifier with the
corresponding access rights.
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