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Тема дисертації:
1. Розвиток страхування кібер-ризиків в умовах цифрової економіки

2. Development of the Cyber Risk Insurance in the Digital Economy

Реферат:
1. Дисертація присвячена дослідженню основних аспектів страхування кіберризиків, а саме: поглибленню
теоретико-методичних положень та розробці практичних рекомендацій щодо запровадження й розвитку
страхування кіберризиків в умовах цифрової економіки. У дисертаційній роботі поглиблено теоретико-
методологічні основи страхування кібер-ризиків в умовах цифрової економіки, розроблено методичні
підходи та практичні рекомендації щодо запровадження та розвитку вказаного виду страхування в Україні з
метою забезпечення захисту економічних суб’єктів від загроз кіберпростору. Проведене дослідження стало
фундаментом для формулювання таких висновків, які відображають виконання поставлених завдань
дисертації. Розкрито економічну природу кібер-ризиків в умовах цифрової економіки на основі зіставлення
процесу становлення поняття «цифрова економіка» і трансформації ризиків під впливом цифровізації та
виявлено спіральну модель еволюції дефініції «кібер-ризик», яка акцентує увагу на тісному взаємозв’язку



проникнення цифрових технологій в економічну діяльність суб’єктів і на характері загроз, що вони
становлять. Унаслідок дослідження наведено вдосконалене визначення поняття «кібер-ризику» як
константи глобальних процесів цифровізації економіки (з урахуванням джерел виникнення загроз та
характеру прояву наслідків їх реалізації). Узагальнено і систематизовано класифікацію кібер-ризиків на
основі фасетного підходу за локалізацією, видимістю, характером наслідків, формою прояву, розміром і
ймовірністю настання та доповнено такими ознаками, як рівень економіки, страхувальність, сектор
реалізації, що передусім включає розширений перелік кібер-ризиків оборонного сектору, які сформувались
під впливом гібридної війни в Україні.

2. The dissertation is devoted to the study of the main aspects of cyber risk insurance, namely the deepening of
theoretical and methodological provisions and the development of practical recommendations for the introduction
and development of cyber risk insurance in the conditions of the digital economy. The dissertation examines the
economic implications of cyber risks in the digital economy by comparing the development of the «digital
economy» concept and the changing nature of risks due to digitalization. It presents a spiral model that shows the
evolution of the «cyber risk» definition and emphasizes the connection between the integration of digital
technologies into economic activities and the threats they pose. The study offers an enhanced definition of «cyber
risk» as a constant factor in the digitalization of the economy, considering the sources of threats and their
consequences. It also provides a classification of cyber risks based on various factors, such as localization,
visibility, consequences, manifestation, size, and likelihood of occurrence, and includes additional features like the
economic level, insurability, and sector of implementation. This expanded classification specifically highlights the
cyber risks in the defense sector that have emerged due to the hybrid war in Ukraine. The concept of «cyber risk
insurance» have been elucidated through a comparative analysis of the definitions of «cyber insurance» and «cyber
risk insurance» to highlight their identity. The determinants of cyber risk insurance operation have been identified,
underscoring the impact of digitalization on economic entities. This analysis covered the purpose, objects, entities,
features, principles, and both the positive and negative aspects of introducing this type of insurance, thereby
expanding, and refining the definition of «cyber risk insurance». The adoption of a multi-level security structure
for economic entities underscores the positive role of cyber risk insurance as a risk management tool, enhancing
the financial security of policyholders as cyber risks can lead to direct or indirect losses, ultimately diminishing
economic benefits.
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