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Реферат:
1. Дисертаційна робота присвячена розробці методу та моделі оцінювання стану кіберзахисту хмарних
сервісів об’єктів інформаційної інфраструктури для забезпечення раціонального впровадження заходів
кібербезпеки. У роботі проведено аналіз статистичних даних від українських компаній, що описують різні
підходи до оцінювання відповідності хмарних сервісів. На основі аналізу типів хмарних сервісів, їх
функціональних взаємодій за моделлю OSI та систем опитування розроблено уніфіковані параметри
комплексного оцінювання стану кіберзахисту. Потреба в таких параметрах зумовлена відсутністю
стандартів, які б повноцінно перевіряли всі модулі роботи хмарних рішень, що обробляють бізнес-процеси, в
умовах постійних кібератак. Розроблено узагальнену математичну модель та метод оцінювання, які детально
описують послідовність аналізу критеріїв, обробку результатів і формування рекомендацій. Кожен хмарний



сервіс отримує оцінку у балах, на основі якої видаються рекомендації щодо його використання для бізнес-
додатків. Також створено структурну модель системи оцінювання, що включає мережевий застосунок із
зручним інтерфейсом, підтримкою світлої/темної теми та детальними блок-схемами параметрів
оцінювання. Розроблений мережевий застосунок забезпечує аудиторам інтуїтивний інструмент для
проведення оцінювання в будь-якій точці світу. За результатами аудиту формується звіт із рекомендаціями
щодо використання сервісу та підвищення рівня кіберзахисту. Запропоноване рішення може
використовуватися аудиторами та бізнесом для оцінювання кіберзахисту хмарних сервісів перед
розгортанням бізнес-процесів, сприяючи безпечному та ефективному використанню хмарних технологій.

2. The dissertation is dedicated to developing a method and model for assessing the cybersecurity state of cloud
services within information infrastructure objects to ensure the rational implementation of cybersecurity
measures. The research object is the process of evaluating the cybersecurity state of cloud services, while the
subject is the methods and models for such evaluation. The study analyzes statistical data from Ukrainian
companies, describing various approaches to assessing cloud service compliance. Based on the analysis of cloud
service types, their functional interactions within the OSI model, and survey systems, unified parameters for
comprehensive cybersecurity assessment were developed. The need for these parameters arises from the lack of
standards that fully evaluate all modules of cloud solutions processing business data amidst ongoing cyberattacks.
A generalized mathematical model and evaluation method were developed, detailing the sequence of criteria
analysis, result processing, and recommendation formulation. Each cloud service receives a score, based on which
recommendations for its use in business applications are provided. Additionally, a structural model of the
evaluation system was created, incorporating a network application with a user-friendly interface, support for
light/dark themes, and detailed block diagrams of evaluation parameters. The developed network application
provides auditors with an intuitive tool for conducting assessments worldwide. Upon completion, auditors can
generate a report with recommendations for service use and cybersecurity enhancements. The proposed solution
can be used by auditors and businesses to assess the cybersecurity of cloud services before deploying business
processes, promoting secure and efficient use of cloud technologies.
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