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2. Administrative and legal mechanism for ensuring the implementation and protection of digital rights of a person

Реферат:
1. Дисертація на здобуття ступеня доктора філософії за спеціальністю 081 Право. Київський університет
інтелектуальної власності та права, Київ, 2025. У роботі визначено, що дослідження проблематики цифрових
прав особи останнім часом набуває відповідного рівня популяризації, що пов’язується із розвитком
інформаційних технологій та ресурсів, електронних послуг, обігом та доступністю публічної інформації.
Вказано, що розуміння цифрових прав має вирішальне значення для можливості захисту основних прав
людини в будь-якій сфері, оскільки наше життя сьогодні зазнає докорінних змін, а відповідно й впливу від
новітніх технологій та Інтернету. Захист та розвиток онлайн-просторів, де права людини слід поважати та
просувати, вимагає ефективного реагування на репресивні правила щодо інноваційних рішень. До
позитивних надбань українського суспільства та держави у процесі його цифровізації віднесено:
запровадження механізмів електронного урядування, що полягають у функціонування загальнонаціональних



реєстрів, баз даних із розробленням механізмів доступу до них громадськості та зацікавлених осіб;
запровадження цифрового підпису особи, що дозволяє забезпечити електронний документообіг;
функціонування (і доволі успішне) системи електронного судочинства через доступ до Єдиного державного
реєстру судових рішень, Єдиної судової інформаційної (автоматизованої) системи та інші інформаційні
сервіси та ресурси. Наукова новизна одержаних результатів конкретизована у таких наукових положеннях,
зокрема вперше обґрунтовано доцільність розробки комплексного нормативно-правового акту, а саме
Цифрового кодексу України, який фактично має стати Цифровою Конституцією, заклавши основи цифрового
адміністрування та закріплювати основні цифрові права особи, та на який у подальшому орієнтуватимуться
інші галузі права. Це обумовлено тим, що цифрове право, як і конституційне, складається з двох важливий
інструментів: по-перше воно регламентує засади цифрової діяльності всіх субʼєктів цифрового суспільства, а
по-друге, це правила утворення та використання цифрових обʼєктів на всіх рівнях цифрового
адміністрування (цифрових даних, цифрових послуг, цифрових технологічних систем та інфраструктури
задля їх розміщення). Саме такий підхід сприятиме оптимальному розвитку цифрового суспільства в процесі
забезпечення ефективності адміністративно-правового механізму забезпечення реалізації та захисту
цифрових прав особи. Крім того обґрунтовано доцільність розробки спільного з Європейським Союзом
спеціального нормативно-правового акта, який би встановлював межі відповідальності конкретних субʼєктів
за застосування інформаційної зброї та ведення інформаційної війни та передбачав форми та методи впливу;
пропозиції до чинного законодавства України у частині визначення системи суб’єктивних критеріїв
відповідності цифрового контенту та/або цифрової послуги, де має бути передбачено вимоги дотримання
цифрової етики тощо. Встановлено, що належність та ефективність реалізації цифрових прав особи
безпосередньо залежить від рівня їх нормативно-правового забезпечення,, що вимагає системності,
комплексності правотворчої діяльності. Наголошено, що спрямування наукових досліджень має
переслідувати функціональну мету забезпечення комплексності та повноти регулювання реалізації та
захисту цифрових прав особи, що пов’язуються із встановленням статусу фізичної та юридичної особи у її
взаємовідносинах як у сфері публічно-управлінських відносин, так і у сфері задоволення майнових та
особистих немайнових інтересів. Визначено, що цифрові права є похідними від інформаційних прав.
Обґрунтовано доцільність поділу цифрових прав на первинні та вторинні. Ключові слова: адміністративний
орган, адміністративно-правова охорона, захист, адміністративна процедура, адміністративне судочинство,
нормативно-правове регулювання, безпечне інформаційне середовище, публічна адміністрація, публічний
інтерес, суб’єкт господарювання, цифрові права особи, цифровізація, публічно-правовий спір, права людини,
цифрова сфера, забезпечення прав і свобод людини.

2. Dissertation for the degree of Doctor of Philosophy in the specialty 081 Law. Kyiv University of Intellectual
Property and Law, Kyiv, 2025. The publication determines that the study of the problems of digital rights of the
individual has recently acquired an appropriate level of popularization, which is associated with the development
of information technologies and resources, electronic services, circulation and accessibility of public information.
The author points out that understanding digital rights is crucial for the protection of fundamental human rights in
any area, since our lives are undergoing radical changes today, and, accordingly, are influenced by the latest
technologies and the Internet. The protection and development of online spaces where human rights should be
respected and promoted requires an effective response to repressive rules on innovative solutions. The positive
achievements of Ukrainian society and the state in the process of its digitalization include: the introduction of e-
government mechanisms, which consist in the functioning of national registers, databases with the development of
mechanisms for access to them by the public and interested persons; introduction of a digital signature of a
person, which allows to ensure electronic document management; functioning (and quite successful) of the e-
justice system through access to the Unified State Register of Court Decisions, the Unified Judicial Information
(Automated) System and other information services and resources. The scientific novelty of the results obtained is
specified in the following scientific provisions, in particular, for the first time , the expediency of developing a
comprehensive legal act, namely the Digital Code of Ukraine, which should actually become the Digital
Constitution, laying the foundations of digital administration and consolidating the basic digital rights of a person,



and which other branches of law will be guided by in the future. This is due to the fact that digital law, like
constitutional law, It consists of two important tools: firstly, it regulates the principles of digital activity of all
subjects of digital society, and secondly, it is the rules for the creation and use of digital objects at all levels of
digital administration (digital data, digital services, digital technological systems and infrastructure for their
placement). It is this approach that will contribute to the optimal development of the digital society in the process
of ensuring the effectiveness of the administrative and legal mechanism for ensuring the implementation and
protection of the digital rights of the individual; In addition , the expediency of developing a joint legal act with the
European Union, which would establish the limits of responsibility of specific subjects for the use of information
weapons and the conduct of information warfare and provide for the forms and methods of influence, is
substantiated; proposals to the current legislation of Ukraine in terms of defining the system ofobjective criteria
for compliance with digital content and/or digital services, which should include requirements for compliance
with digital ethics, etc. It is determined that the appropriateness and effectiveness of the implementation of digital
rights of a person directly depends on the level of their regulatory and legal support, which requires consistency
and complexity of law-making activities. It is emphasized that the direction of scientific research should pursue
the functional goal of ensuring the complexity and completeness of regulation of the implementation and
protection of digital rights of a person, which are associated with the establishment of the status of an individual
and a legal entity in its relations both in the sphere of public management relations and in the field of satisfaction
of property and personal non-property interests. Keywords: administrative body, administrative legal protection,
secure information environment, protection, administrative procedure, administrative proceedings, regulatory and
legal regulation, public administration, public interest, business entity, digital rights of the individual, digitalization,
public law dispute, human rights, digital sphere, ensuring human rights and freedoms.
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