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контенту на локальних і хмарних серверах

2. Methods and means of cybersecurity analysis and protection of large language models from generating
forbidden content on local and cloud servers

Реферат/анотація:
1. Мета дисертаційної роботи полягає в підвищенні точності оцінювання кібербезпеки та рівня захищеності
великих мовних моделей (Large Language Models, LLMs) від генерації забороненого контенту шляхом аналізу
критичності вразливостей, прогнозування кібератак на LLMs, які розгортаються локально і на хмарних
серверах. У рамках загальної задачі розглядається розроблення методів та засобів аналізу критичності
вразливостей, прогнозування кібератак на великі мовні моделі, які розгортаються локально і на хмарних
серверах, та обґрунтування вибору і впровадження контрзаходів за визначеними критеріями. Часткові задачі
включають аналіз методів та засобів оцінювання та забезпечення кібербезпеки, розроблення моделі
кібербезпеки, розроблення методу аналізу критичності вразливостей, удосконалення методу оцінювання та



забезпечення кібербезпеки шляхом аналізу наслідків атак на вразливості та вибору контрзаходів,
розроблення структури та елементів інформаційної технології (ІТ) оцінювання та забезпечення кібербезпеки.
Вперше запропоновано модель кібербезпеки великих мовних моделей, яка, на відміну від відомих, надає
теоретико-множинне представлення загроз, вразливостей та кібератак на модельному та системному
рівнях, що надає змогу здійснювати подальший аналіз ризиків порушення, оцінювати рівень захищеності та
визначати контрзаходи. Удосконалено метод аналізу критичності вразливостей великих мовних моделей
шляхом вибору джерел даних з експлойтами, їх колекціонування та симулювання атакування моделей для
статичної оцінки ймовірності та успішності атак, а також її комбінування з рівнем тяжкості наслідків для
ризик-орієнтованого визначення критичності, що забезпечує підвищення повноти та достовірності
оцінювання кібербезпеки. Дістав подальшого розвитку IMECA (Intrusion Modes and Effects Criticality Analysis)
метод оцінювання та забезпечення кібербезпеки великих мовних моделей шляхом аналізу наслідків атак на
вразливості та вибору контрзаходів, що дозволяє забезпечити прийнятний ризик порушення кібербезпеки за
наявності обмежень.

2. The dissertation aims to improve the accuracy of cybersecurity assessments and the level of protection of large
language models (LLMs) against the generation of forbidden content by analyzing the criticality of vulnerabilities
and predicting cyberattacks on LLMs deployed locally and on cloud servers. The overall objective involves the
development of methods and means for the analysis of vulnerability criticality, the prediction of cyberattacks on
large language models deployed locally and on cloud servers, and the substantiation of the selection and
implementation of countermeasures according to specified criteria. The specific tasks include the analysis of
methods and means of assessing and ensuring cybersecurity, the development of a cybersecurity model, the
development of a method for analysis of the vulnerability criticality, the improvement of the method for assessing
and ensuring cybersecurity by analyzing the effects of attacks on vulnerabilities and selecting countermeasures,
and the development of the structure and elements of information technology for assessing and ensuring
cybersecurity. For the first time, a cybersecurity model for large language models is proposed, which, in contrast
to the known ones, provides a set-theoretical representation of threats, vulnerabilities, and cyberattacks at the
model and system levels, which allows for further analysis of the risks of violations, assess the level of security, and
determine countermeasures. The method of analysis of the criticality of vulnerabilities in large language models is
improved by selecting data sources with exploits, collecting them, and simulating attacks on models for static
assessment of the probability and success of attacks, and combining this with the severity of effects for risk-based
criticality determination, which improves the completeness and reliability of cybersecurity assessment. The
IMECA (Intrusion Modes and Effects Criticality Analysis) method of assessing and ensuring the cybersecurity of
large language models is further developed by analyzing the effects of attacks on vulnerabilities and selecting
countermeasures, which allows to ensure an acceptable risk of cybersecurity violation in the presence of
constraints.
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