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1. Дисертацію присвячено обґрунтуванню теоретичних положень та виробленню практичних пропозицій
щодо вдосконалення адміністративно-правового механізму забезпечення інформаційної безпеки України в
аспекті протидії зовнішньому впливу на публічне управління. Проаналізовано та систематизовано наукові
підходи до розуміння сутності інформаційної безпеки держави як складного багатоаспектного феномену, що
поєднує технологічні, політичні, правові, ціннісні та культурні аспекти. Розкрито сутність та
п’ятикомпонентну структуру адміністративно-правового механізму забезпечення інформаційної безпеки,
який обґрунтовано розглядати як підсистему державного управління. Визначено теоретико-правову природу
зовнішнього впливу на публічне управління як специфічної загрози суверенітету публічного управління та
інформаційній безпеці держави. Встановлено, що сучасне нормативно-правове забезпечення інформаційної
безпеки України у частині протидії зовнішньому впливу характеризується фрагментарністю та
концептуальною незавершеністю. Досліджено систему суб’єктів забезпечення інформаційної безпеки та
запропоновано її функціональну модель, що охоплює стратегічно-координаційну, операційно-виконавчу,



контрольно-аналітичну, гуманітарно-комунікаційну та громадсько-експертну підсистеми. На основі
порівняльно-правового аналізу досвіду іноземних держав обґрунтовано гібридну модель протидії
зовнішньому впливу, адаптовану до умов України. Розкрито сутність категорії «адміністративно-правовий
механізм забезпечення інформаційної безпеки держави» через призму системного, структурно-
функціонального, діяльнісного та комплексного підходів. Розроблено та науково обґрунтовано
формалізований адміністративно-правовий алгоритм ідентифікації афілійованості та ризиків зовнішнього
впливу, побудований на методі ризик-скорингу та матричній моделі оцінювання загроз. Сформульовано
наукові та нормативно-правові підходи до вдосконалення механізму забезпечення інформаційної безпеки,
що передбачають створення Центру протидії зовнішньому впливу, запровадження Системи інтегрованого
моніторингу афілійованості та законодавче закріплення судоцентричного характеру застосування
адміністративно-превентивних заходів. Наукова новизна одержаних результатів полягає в тому, що
дисертація є одним із перших комплексних наукових досліджень у вітчизняній адміністративно-правовій
науці, в якому системно досліджено адміністративно-правовий механізм забезпечення інформаційної
безпеки держави в аспекті протидії зовнішньому впливу на публічне управління. Обґрунтовано зовнішній
вплив на публічне управління як самостійну адміністративно-правову категорію, що становить специфічну
загрозу інформаційній безпеці держави. Запропоновано п’ятикомпонентну структуру адміністративно-
правового механізму забезпечення інформаційної безпеки держави. Розроблено авторську концептуальну
модель адміністративно правового механізму забезпечення інформаційної безпеки України. Обґрунтовано
використання алгоритму адміністративно-правової ідентифікації прихованої афілійованості, побудованого
на методі ризик скорингу. Удосконалено: методологічні підходи до класифікації концепцій інформаційної
безпеки; функціональну диференціацію зарубіжних моделей протидії впливу; теоретичне узагальнення ролі
судового контролю. Дістали подальшого розвитку: архітектоніка системи публічного управління в
безпекознавчому контексті; класифікація суб’єктів забезпечення інформаційної безпеки; наукове
обґрунтування створення спеціалізованого уповноваженого органу – Центру протидії зовнішньому впливу.

2. The dissertation is devoted to the substantiation of theoretical provisions and the development of practical
proposals for improving the administrative-legal mechanism for ensuring information security of Ukraine in the
context of counteracting external influence on public administration. Scientific approaches to understanding the
essence of the state's information security are analyzed and systematized as a complex multidimensional
phenomenon combining technological, political, legal, value-based, and cultural aspects. The nature and five-
component structure of the administrative-legal mechanism for ensuring information security are revealed, which
is substantiated as a subsystem of public administration. The theoretical and legal nature of external influence on
public administration is defined as a specific threat to the sovereignty of public administration and to the
information security of the state. It is established that the current regulatory and legal framework for the
information security of Ukraine regarding counteracting external influence is characterized by fragmentation and
conceptual incompleteness. The system of actors responsible for ensuring information security is examined, and a
functional model is proposed, encompassing strategic-coordination, operational-executive, control-analytical,
humanitarian-communication, and public-expert subsystems. Based on a comparative legal analysis of the
experience of foreign states, a hybrid model for counteracting external influence, adapted to the conditions of
Ukraine, is substantiated. The essence of the category «administrative-legal mechanism for ensuring information
security of the state» is disclosed through the prism of systemic, structural-functional, activity-based, and
comprehensive approaches. A formalized administrative-legal algorithm for identifying affiliation and risks of
external influence is developed and scientifically substantiated, based on a risk-oriented approach and a
formalized risk-scoring system. Scientific and normative approaches to improving the information security
mechanism are formulated, providing for the establishment of a specialized authorized body – the Center for
Countering External Influence, the introduction of the Integrated Affiliation Monitoring System, and the legislative
consolidation of the court-centered nature of administrative-preventive measures. The scientific novelty of the
obtained results lies in the fact that the dissertation is one of the first comprehensive scientific studies in the
national science of administrative law to systematically examine the administrative-legal mechanism for ensuring



information security of the state in the context of counteracting external influence on public administration.
External influence on public administration is substantiated as an independent administrative-legal category that
poses a specific threat to the information security of the state. A five-component structure of the administrative-
legal mechanism for ensuring information security of the state is proposed. The author’s conceptual model of the
administrative-legal mechanism for ensuring information security of Ukraine is developed. The use of an algorithm
for the administrative-legal identification of hidden affiliation, built on the risk-scoring method, is substantiated.
The following have been improved: methodological approaches to the classification of information security
concepts; functional differentiation of foreign models for countering influence; theoretical generalization of the
role of judicial control. The following have been further developed: the architecture of the public administration
system in a security context; the classification of actors responsible for ensuring information security; the
scientific substantiation for establishing a specialized authorized body – the Center for Countering External
Influence.

Державний реєстраційний номер ДіР:
Пріоритетний напрям розвитку науки і техніки: Фундаментальні наукові дослідження з найбільш
важливих проблем розвитку науково-технічного, соціально-економічного, суспільно-політичного,
людського потенціалу для забезпечення конкурентоспроможності України у світі та сталого розвитку
суспільства і держави

Стратегічний пріоритетний напрям інноваційної діяльності: Розвиток сучасних
інформаційних, комунікаційних технологій, робототехніки

Підсумки дослідження: Теоретичне узагальнення і вирішення важливої наукової проблеми

Публікації:

1. Калетнік В. В. Теоретичні аспекти удосконалення національного законодавства в контексті протидії
деструктивній діяльності агентів впливу. Наукові праці Національного авіаційного університету. Серія:
Юридичний вісник «Повітряне і космічне право». 2020. Вип. 56 (№ 3). С. 81–88.
2. Калетнік В. В. Сучасний стан адміністративно-правового забезпечення інформаційної безпеки в
Україні: теоретико-правовий аналіз. Наукові праці Національного авіаційного університету. Серія:
Юридичний вісник «Повітряне і космічне право». 2021. Вип. 59 (№ 2). С. 70–77.
3. Калетнік В. В. Інформаційна безпека як система суспільних відносин і об’єкт правової охорони.
Наукові праці Національного авіаційного університету. Серія: Юридичний вісник «Повітряне і космічне
право». 2022. Вип. 65 (№ 4). С. 72–79.
4. Калетнік В. В. Аналіз національного законодавства в контексті протидії діяльності агентів впливу як
одного з методів прихованого лобіювання. Науковий вісник Ужгородського національного університету.
Серія: Право. 2024. Вип. 84 (№ 3). С. 115–124.
5. Калетнік В. В. Проблема правового забезпечення в контексті протидії «активним заходам». Гілея:
науковий вісник. 2020. Вип. 154 (№ 3). С. 269–275
6. Калетнік В. В. Проблеми юридичної кваліфікації діяльності агентів впливу. Гілея: науковий вісник.
2020. Вип. 155 (№ 4). С. 236–241.
7. Калетнік В. В., Калетнік Н. В. Інформаційна безпека і кіберзахист як сучасна інтелектуальна зброя.
Молодий вчений. 2021. Вип. 93 (№ 5). С. 305–311.
8. Калетнік В. В., Калетнік Н. В. Кібератаки як ключові елементи «інформаційної війни» Російської
Федерації. Молодий вчений. 2022. Вип. 101 (№ 1). С. 37–42.
9. Калетнік В. В. Аналіз законодавства іноземних країн та національного законодавства України в аспекті
напрацювання механізмів регулювання діяльності агентів впливу. Visegrad Journal on Human Rights.
2021. № 5. С. 50–58.



10. Калетнік В. В. Аналіз та шляхи вдосконалення нормативно-правового поля України в контексті
забезпечення правових основ протидії агентам впливу. Theoretical foundations of state and law :
монографія. Бондар В., Кузьменко І., Рудніченко С. та ін. Бостон, 2022. C. 28–33.
11. Калетнік В. В. Захист прав, свобод і безпеки людини в умовах діджиталізації. Права людини в епоху
цифрових трансформацій : матеріали ХІІ Міжнар. наук.-практ. конф., м. Київ, 25 лют. 2022 р. / Нац.
авіац. ун-т. Київ, 2022. С. 166–169.
12. Калетнік В. В. Аналіз деструктивної діяльності агентів впливу в умовах широкомасштабної збройної
агресії Російської Федерації проти України. Development of Scientific Space in the Context of Global
Changes : матеріали Міжнар. наук. конф., м. Рига (Латвія), 25–26 лист. 2022 р. / Publishing House «Baltija
Publishing». Рига, 2022. С. 10–13.
13. Калетнік В. В. Вплив деструктивної діяльності агентів впливу на національну безпеку держави.
Modern Science: Global Trends, Technologies and Innovations : тези доп. Міжнар. наук. конф., м. Рига
(Латвія), 20–21 жовт. 2023 р. / Publishing House «Baltija Publishing». Рига, 2023. С. 15–19.
14. Калетнік В. В. Поняття і характеристика адміністративно-правового механізму забезпечення
інформаційної безпеки України. Забезпечення стійкості системи публічної влади та управління в умовах
спеціальних адміністративно-правових режимів та відновлення України : матеріали II Міжнар. наук.-
практ. конф., м. Одеса, 17 трав. 2024 р. / Одеська політехніка. Одеса, 2024. С. 480–483.
15. Калетнік В. В. Заходи антиукраїнського інформаційного впливу Російської Федерації: механізми,
наративи, протидія. Science in the context of current challenges: from theory to practice : тези доп.
Міжнар. наук. конф., м. Рига (Латвія), 9-10 трав. 2025 р. / Publishing House «Baltija Publishing». Рига, 2025.
С. 88–92.

Наукова (науково-технічна) продукція: проєкти нормативно-правових документів

Соціально-економічна спрямованість: - соціально-економічна спрямованість: комплексний аналіз
положень чинного законодавства, доктрини та судової практики

Охоронні документи на ОПІВ:

Впровадження результатів дисертації: Впроваджено

Зв'язок з науковими темами: 011U103091, 0124U003363

VI. Відомості про наукового керівника/керівників (консультанта)
Власне Прізвище Ім'я По-батькові:
1. Головко Катерина Володимирівна

2. Kateryna Golovko

Кваліфікація: д. ю. н., професор, 12.00.02

Ідентифікатор ORCID ID: 0000-0001-7414-6078

Додаткова інформація:
Повне найменування юридичної особи: Національний університет «Київський авіаційний інститут»

Код за ЄДРПОУ: 45853942

Місцезнаходження: просп. Гузара Любомира, Київ, 03058, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України



Ідентифікатор ROR:

VII. Відомості про офіційних опонентів та рецензентів
Офіційні опоненти
Власне Прізвище Ім'я По-батькові:
1. Лисеюк Андрій Миколайович

2. Andrii Lyseiuk

Кваліфікація: к. ю. н., доц., 12.00.09

Ідентифікатор ORCID ID: 0000-0002-9026-1188

Додаткова інформація: ;https://scholar.google.com.ua/citations?user=dyDKRccAAAAJ&hl=ru

Повне найменування юридичної особи: Національна академія Служби безпеки України

Код за ЄДРПОУ: 20001823

Місцезнаходження: вул. М. Максимовича, Київ, 03022, Україна

Форма власності: Державна

Сфера управління: Служба безпеки України

Ідентифікатор ROR:

Власне Прізвище Ім'я По-батькові:
1. Шопіна Ірина Миколаївна

2. Iryna M. Shopina

Кваліфікація: д.ю.н., професор, 12.00.07

Ідентифікатор ORCID ID: 0000-0003-3334-7548

Додаткова інформація:
Повне найменування юридичної особи: Львівський державний університет внутрішніх справ

Код за ЄДРПОУ: 08571995

Місцезнаходження: вул. Городоцька, Львів, 79007, Україна

Форма власності: Державна

Сфера управління: Міністерство внутрішніх справ України

Ідентифікатор ROR:

Власне Прізвище Ім'я По-батькові:
1. Заярний Олег Анатолійович

2. Oleh A. Zaiarnyi

Кваліфікація: д. ю. н., професор, 12.00.07

Ідентифікатор ORCID ID: 0000-0003-4549-7201



Додаткова інформація:
Повне найменування юридичної особи: Київський національний університет імені Тараса
Шевченка

Код за ЄДРПОУ: 02070944

Місцезнаходження: вул. Володимирська, Київ, 01033, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:

Рецензенти
Власне Прізвище Ім'я По-батькові:
1. Макеєва Олена Миколаївна

2. Olena Makeieva

Кваліфікація: к. ю. н., доц., 12.00.01

Ідентифікатор ORCID ID: 0000-0001-6101-2951

Додаткова інформація:
Повне найменування юридичної особи: Національний університет «Київський авіаційний інститут»

Код за ЄДРПОУ: 45853942

Місцезнаходження: просп. Гузара Любомира, Київ, 03058, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:

VIII. Заключні відомості
Власне Прізвище Ім'я По-батькові
голови ради

 
Кунєв Юрій Дем’янович

Власне Прізвище Ім'я По-батькові
головуючого на засіданні

 
Кунєв Юрій Дем’янович

Відповідальний за підготовку
облікових документів

 
Довженко Олена Андріївна 

Реєстратор   Юрченко Тетяна Анатоліївна



Керівник відділу УкрІНТЕІ, що є
відповідальним за реєстрацію наукової
діяльності

Юрченко Тетяна Анатоліївна


