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Тема дисертації:
1. Захист персональної інформації користувачів комп'ютерних систем при використанні публічних хмарних
сервісів

2. Protection of personal information of users of computer systems which use public cloud services

Реферат:
1. У дисертаційній роботі поставлена та вирішена задача підвищення ефективності захисту інформації в
комп`ютерних системах, що використовують у своєму складі публічні хмарні сервіси, на основі розробки та
впровадження нових методів і засобів шифрування. Розроблено метод захисту інформації користувачів у
комп’ютерній системі, яка містить у своєму складі публічні хмарні сервіси комп’ютерних обчислень, на
основі частково гомоморфного алгоритму шифрування, що дозволив виконувати обчислення у публічному
хмарному сервісі без розкриття приватної інформації користувачів. Визначено критерій ефективності
алгоритму частково гомоморфного шифрування. Розроблено теоретично обґрунтовану модифікацію методу
шифрування на основі еліптичних кривих з метою надання їй гомоморфних властивостей відносно операції
додавання. Розроблено математичну модель комп’ютерної системи з обмеженням доступу до інформації, що



в ній обробляється, зі сторони провайдеру хмарного сервісу з використанням частково гомоморфного
алгоритму шифрування на основі еліптичних кривих. Розроблено метод декодування чисел, закодованих
точками еліптичної кривої. Розроблено методику створення систем, що орієнтовані на захист приватної
інформації користувачів, шляхом перетворення моделі обчислень з метою використання алгоритмів
частково або повністю гомоморфного шифрування. Реалізовано програмне забезпечення, що використовує
обчислювальні процедури частково гомоморфного шифрування на основі еліптичних кривих з
використанням обчислювальних потужностей технічних засобів.

2. In the dissertation work was set and solved the urgent task of increasing the efficiency of information security in
computer systems, using in its structure public cloud services, is based on the development and implementation of
new methods and means of encryption. The method of protecting the information of users in a computer system
containing the public cloud computing services, based on a partially homomorphic encryption algorithm, that’s
allowed to perform calculations in public cloud service without disclosing private user information is developed.
The criterion of efficiency of the partially homomorphic encryption algorithm is determined. A theoretically
substantiated modification of the encryption method on the basis of elliptic curves was developed in order to
provide to it homomorphic properties with respect to the addition operation. A mathematical model of a computer
system with limited access to the information processed in it from the side of the provider of cloud service with
the use of partially homomorphic encryption algorithm on the basis of elliptic curves is developed. A method for
decoding numbers encoded by points of an elliptic curve is developed. The method of creation of systems aimed at
protecting private information of users by the transformation of the computing model with the purpose of using
algorithms of partial or fully homomorphic encryption is developed. Software was implemented that uses
computational procedures for partially homomorphic encryption based on elliptic curves using computing power
of technical means.
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