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Реферат:
1. Дисертація присвячена розробці методів та засобів підвищення рівня кібербезпеки об’єктів критичної
інфраструктури. Забезпечення кібербезпеки є важливим завдання визначеним Указом Президента України
Про рішення Ради національної безпеки і оборони України від 14 травня 2021 року «Про Стратегію
кібербезпеки України», Законом України «Про основні засади забезпечення кібербезпеки України», Законом
України «Про критичну інфраструктуру». Значну роль кібербезпеці відводиться і в Законі України «Про
національну безпеку України», що підтверджує залежність захищеності державного суверенітету,
територіальної цілісності, демократичного конституційного ладу та інших національних інтересів України
від реальних та потенційних кіберзагроз критичній інфраструктурі. Наявні методи та засоби забезпечення



кібербезпеки об’єктів критичної інформаційної інфраструктури (далі - ОКІІ), розроблені на основі
міжнародних стандартів та кращих практик, є досить ефективними в умовах мирного часу, проте не
враховують гібридний характер війни, за якого з’являються нові загрози, зокрема такі як фізичне знищення,
захоплення противником, відсутність можливості постійного моніторингу та контролю, обмеження в
ресурсах захисту та наявному персоналі, проблеми в поставках обладнання для відновлення, перебої в
процесах обміну інформацією, потреба у частій зміні умов функціонування, динамічне зростання кількості та
якості кібератак тощо, через що їх ефективність значно спадає. З огляду на це виникає потреба у розробці
нових та удосконалення існуючих методів та засобів кіберзахисту з метою підвищення рівня кібербезпеки
критичної інфраструктури. Від забезпечення кібербезпеки об’єктів критичної інформаційної інфраструктури
як невід’ємної частини об’єктів критичної інфраструктури залежить безпека населення, виконання бойових
завдань військами. Актуальність дослідження також зумовлена тим, що під час війни різко збільшилась
кількість кібератак на інформаційно-комунікаційні системи та технологічні мережі ОКІІ, державних установ
та приватного сектору. Причиною успішного проведення таких кібератак є наявність вразливостей в
інформаційно-комунікаційних системах та технологічних мережах ОКІІ. У рамках існуючої парадигми
інформаційної безпеки (забезпечення конфіденційності, цілісності та доступності) захист інформації та
кіберзахист повинен включати управління ризиками, менеджмент вразливостей, заходи з кібероборони
держави. Отже, проблема забезпечення кібербезпеки є актуальною задачею, що потребує ефективних
невідкладних рішень для забезпечення національної безпеки України

2. This dissertation is dedicated to the development of methods and tools to enhance the level of cybersecurity for
critical infrastructure objects. Ensuring cybersecurity is a crucial task outlined in the Presidential Decree of
Ukraine on the Decision of the National Security and Defense Council of Ukraine dated May 14, 2021, «On the
Cybersecurity Strategy of Ukraine», the Law of Ukraine «On the Fundamental Principles of Ensuring Cybersecurity
of Ukraine», and the Law of Ukraine «On Critical Infrastructure». Cybersecurity also plays a significant role in the
Law of Ukraine «On National Security of Ukraine», underscoring the dependence of the safeguarding of state
sovereignty, territorial integrity, democratic constitutional order, and other national interests of Ukraine on actual
and potential cyber threats to critical infrastructure. Especially during times of war and heightened risks in
information and cybersecurity, developing new and enhancing existing methods and tools for cybersecurity
becomes urgent to elevate the country's cybersecurity. The security of critical information infrastructure objects
(hereinafter referred to as CIIOs), as an integral part of critical infrastructure, directly impacts the safety of the
population and the successful execution of military tasks. The existing methods and tools for ensuring the
cybersecurity of critical information infrastructure (hereinafter referred to as CII), developed based on
international standards and best practices, are quite effective in peacetime conditions. However, they do not
account for the hybrid nature of warfare, which introduces new threats, including physical destruction, enemy
takeover, lack of continuous monitoring and control, limitations in protective resources and available personnel,
issues with equipment supply for recovery, disruptions in information exchange processes, the need for frequent
changes in operational conditions, dynamic growth in the quantity and quality of cyberattacks, and more. As a
result, their effectiveness diminishes significantly. Considering this, there is a need to develop new and enhanced
existing methods and tools for cyber defence with the goal of elevating the level of cybersecurity for critical
infrastructure. The cybersecurity of critical information infrastructure (hereinafter referred to as CII), being an
integral part of critical infrastructure, is crucial for the safety of the population and the successful execution of
military objectives. The relevance of this research is also driven by the sharp increase in the number of
cyberattacks on the information and communication systems and technological networks of CII, government
institutions, and the private sector during times of war. Vulnerabilities in the information and communication
systems and technological networks of CII contribute to the success of such cyberattacks. Within the existing
information security paradigm (ensuring confidentiality, integrity, and availability), information protection and
cyber defence should encompass risk management, vulnerability management, and state cyber defence measures
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