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Тема дисертації:
1. Методи підвищення захищеності інформації на основі прихованості передавання сигнально-кодових
конструкцій

2. Methods for Improving Information Security Based on Concealed Transmission of Signal-Code Constructions

Реферат:
1. Об’єкт дослідження: процеси перетворення позиційних та непозиційних сигнальних конструкцій для
забезпечення підвищення прихованості передавання інформації в інформаційно-комунікаційних системах.
Предмет дослідження: ансамблі шумоподібних сигналів на основі методів інтеграції процесів таймерного
кодування, статистичного шифрування та синтезу шумоподібних сигналів для збільшення прихованості
сигнальних конструкцій. Методи дослідження. Для вирішення поставлених задач, визначення актуальності
роботи та наукового завдання в дисертаційній роботі використано методи системного та порівняльного
аналізу. При дослідженні варіаційних можливостей дискретних генераторів хаосу був використаний
кореляційний аналіз та теорія ймовірності. При розробці методу захисту інформації на основі інтегрування
статистичного шифрування, завадостійкого кодування та декореляції помилок було використано: теорія



ймовірності, теорія завадостійкого кодування, теорія прихованості та криптографії. При розробці методу
синтезу шумоподібних сигналів на основі розширення таймерних сигналів за допомогою лінійної частотної
модуляції було використано: теорія захисту інформації, теорія сигналів та завадостійкого кодування, а також
методи статистичного й імітаційного моделювання. Наукова новизна одержаних результатів полягає в
наступному: 1. Отримала подальший розвиток теорія динамічного хаосу для систем захисту та передавання
конфіденційної інформації, що дало змогу в результаті досліджень оцінити варіаційні можливості
дискретних генераторів хаосу по формуванню безлічі псевдовипадкових послідовностей із заданими
взаємно-кореляційними властивостями для систем потокового шифрування та прямого розширення
спектра таймерних сигналів, а також для систем маніпуляцій, в яких для маскування процесу передавання
непозиційних цифрових комбінацій використовуються хаотичні коливання. 2. Отримав подальший розвиток
методи підвищення інформаційної прихованості та завадостійкості передавання інформації на основі
інтегрованих методів перетворення даних: сумісного використання статистичного шифрування,
завадостійкого кодування та декореляції помилок. Це дало змогу інтегрувати в єдиний процес захист
інформації від несанкціонованого доступу та випадкових завад в каналі. 3. Отримала подальший розвиток
теорія синтезу шумоподібних сигналів, яка спрямована на розширення спектра непозиційних сигнально-
кодових конструкцій, за допомогою яких можна змінювати структуру таймерних комбінацій та коригувальну
здатність по виявленню та виправленню помилок. 4. Вперше запропоновано метод синтезу шумоподібних
сигналів на основі розширення спектра непозиційних таймерних сигналів за допомогою лінійної частотної
модуляції, що дало змогу підвищити завадостійкість, енергетичну та структурну прихованості передавання
сигнальних конструкцій. Практичне значення одержаних в дисертації результатів полягає в збільшенні
енергетичної та структурної прихованості сигнальних конструкцій шляхом застосування хаотичних
коливань в системах модуляції для передавання непозиційних таймерних сигналів та в системах потокового
шифрування. Встановлено, що незначні зміни параметрів дискретного генератора дають можливість
створювати квазіортогональні послідовності чисел, взаємний коефіцієнт кореляції складає в межах 6,9 10-4 -
8,1 10-3. Сумісне використання статистичного шифрування, завадостійкого кодування та декореляції
помилок дало змогу поєднати в єдиний процес захист інформації від несанкціонованого доступу та
випадкових завад в каналі зв’язку. При цьому на кожному кроці перетворення інформації відбувається
зростання інформаційної прихованості та підвищення завадостійкості. Так застосування декореляції
помилок дозволяють зменшити кратність помилок у кодових комбінаціях та використовувати режим
виявлення помилок великої кратності tвияв = 2 … 3 в сполученні з виправленням помилок з кратністю tвип =
1. Результати досліджень, виконаних в роботі, дозволили встановити наступне: можливість синтезу
шумоподібних непозиційних таймерних сигналів на основі ЛЧМ; застосування кореляційного прийому для
виділення фронтів ТСК при відношенні сигнал-завада на вході приймача ; забезпечення енергетичної
прихованості, тобто можливість передавання за умови, що шум перевішує корисний передаваний сигнал в 2-
4 рази. Застосування таймерних сигналів дало змогу підвищити структурну прихованість у порівнянні з
розрядно-цифровим кодом. Отримані в роботі результати впроваджені в навчальний процес кафедри
кібербезпеки та технічного захисту інформації Державного університету інтелектуальних технологій і зв’язку,
що підтверджується відповідним актом впровадження. Практична цінність роботи в тому, що отримані
результати придатні для застосування в діяльності ТОВ «АЙСАЙБЕРО», що підтверджено відповідним актом
впровадження основних результатів дослідження.

2. The subject of research: sets of noise-like signals based on methods of integrating timer coding processes,
statistical encryption, and noise-like signal synthesis to increase the concealment of signal constructions.
Research methods. To solve the tasks set in the dissertation, methods of systematic and comparative analysis were
used to determine the relevance of the work and formulate the scientific problem. Correlation analysis and the
theory of probabilistic analysis were applied when analyzing and studying the variation capabilities of discrete
chaos generators. When developing the information protection method based on the combined use of statistical
encryption, noise-resistant coding, and decorrelation, the theories of statistical modeling, noise-resistant coding,
concealment, and cryptography were employed. The scientific novelty of the obtained results is as follows: 1. The



theory of dynamic chaos for information protection and confidential information transmission systems was further
developed, allowing an assessment of the variation capabilities of discrete chaos generators for forming a
multitude of pseudo-random sequences with specified mutual correlation properties. These sequences are
applicable in stream encryption systems, direct spectrum expansion of timer signals, and manipulation systems
where chaotic oscillations mask the transmission process of non-positional digital combinations. 2. The methods
for enhancing information concealment and noise resistance in information transmission were further developed
based on integrated data transformation methods: combining statistical encryption, noise-resistant coding, and
error decorrelation. This allowed the integration of information protection processes against unauthorized access
and accidental noise in communication channels. 3. The theory of noise-like signal synthesis was further
developed to expand the spectrum of non-positional signal-code constructions, enabling modifications to timer
combination structures and their error detection and correction capabilities. 4. A method for synthesizing noise-
like signals based on spectrum expansion of non-positional timer signals using linear frequency modulation was
proposed for the first time. This method improved the noise resistance, energy, and structural concealment of
transmitted signal constructions. The practical significance of the dissertation results lies in increasing the energy
and structural concealment of signal constructions through the application of chaotic oscillations in modulation
systems for transmitting non-positional timer signals and in stream encryption systems. Minor parameter changes
in the discrete generator enable the creation of quasi-orthogonal number sequences with mutual correlation
coefficients ranging between 6,9 × 10⁻⁴ and 8,1 × 10⁻³. The combined use of statistical encryption, noise-resistant
coding and error correction made it possible to combine the protection of information from unauthorised access
and accidental interference in the communication channel into a single process. At each step of information
transformation, information concealment and noise immunity increase. Thus, the use of error correction made it
possible to reduce the error rate in code combinations and use the high error rate detection mode tвияв = 2 … 3 in
combination with error correction with a multiplicity of tвип = 1. The results of the research carried out in this
work allowed us to establish the following: the possibility of synthesising noise-like non-positional timer signals
based on the LFM; the use of correlation reception to isolate the TSC fronts at the signal-to-noise ratio at the
input the receiver h=P_c⁄(P_i=0,25); ensuring energy concealment, i.e., the possibility of transmission provided
that the noise outweighs the useful transmitted signal by a factor of 2-4. The use of timer signals made it possible
to increase the structural concealment compared to the bit-digital code. The results obtained in the dissertation
have been implemented in the educational process of the Department of Cybersecurity and Technical Information
Protection at the State University of Intellectual Technologies and Telecommunications, as evidenced by the
relevant act of implementation. The practical value of the work lies in the applicability of the obtained results for
the engineering design of radio and telecommunication systems, confirmed by the act of implementing the main
research results at the enterprise LLC "IСYBERO".
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