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V. Відомості про дисертацію
Мова дисертації:
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Тема дисертації:
1. Методологія побудови системи забезпечення інформаційної безпеки держави у соціальних інтернет-
сервісах

2. Methodology of construction of the state information security system in social networking services

Реферат:
1. Розроблено концепцію синергетичного управління взаємодією акторів у соціальних інтернет-сервісах для
досягнення заданого стійкого стану інформаційної безпеки держави завдяки самоорганізації акторів.
Розроблено метод виявлення інформаційних операцій на основі введених ознак використання соціальних
ботів. Розвинуто метод виявлення ознак загроз інформаційній безпеці держави в текстовому контенті
соціальних інтернет-сервісів. Розроблено метод виявлення інформаційно-психологічного впливу на акторів
у соціальних інтернет-сервісах, який узагальнює процес виявлення маніпуляцій суспільною думкою.
Розроблено метод побудови профілів інформаційної безпеки акторів, які використовуються суб’єктами
впливу для маніпулювання поведінкою акторів. Розроблено метод прогнозування динаміки поширення
контенту спрямованого змісту для інформаційної протидії загрозам. Розроблено методологію побудови
системи забезпечення інформаційної безпеки держави у соціальних інтернет-сервісах, яка дозволила на



системному рівні організувати протидію загрозам інформаційній безпеці держави.

2. The concept of synergetic interaction management of actors in social networking services has been developed
to achieve a given stable state of state information security due to the self-organization of actors. The method of
detecting information operations on the basis of the introduced features of using social bots is developed. The
method of revealing signs of threats to the state's information security in the text content of social networking
services is developed. The method of revealing information-psychological influence on actors in social networking
services is developed, which generalizes the process of revealing manipulations with public opinion. The method of
constructing profiles of information security of actors, which are used by actors of influence to manipulate the
behavior of actors, is developed. The method of forecasting the dynamics of distribution of content of directed
content for information counteraction to threats is developed. The methodology of construction of the state
security information security system in social networking services was developed, which allowed to organize the
counteraction to threats to state information security at the system level.
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