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Тема дисертації:
1. Організаційні засади публічного управління інформаційною безпекою суспільства в умовах загроз
ментальному здоров’ю.

2. Organizational foundations of public management of information security in society under the threats to mental
health

Реферат:
1. У дисертації досліджено теоретико-методологічні засади державного управління щодо забезпечення
інформаційної безпеки суспільства в умовах загроз ментальному здоров’ю при впливі дестабілізуючих
факторів. Проаналізовано вплив інформаційного контенту на людину, встановлено відношення та
особистісні реакції громадян до інформаційного середовища, в якому вони перебувають, проведено оцінку
якості отримуваної інформації, встановлені потреби в ній. Виокремлено актуальні інформаційні загрози
інформаційній безпеці шляхом їх систематизації, що допомагає зрозуміти широту та глибину спектра
розладів ментального здоров’я та дозволяє розробляти ефективні стратегії й заходи для запобігання та
управління захисту громадян від негативних наслідків. Розроблено модель забезпечення ментального



здоров’я суспільства, яка обґрунтовує причини порушення рівноваги, дає змогу розробити відповідні
стратегії управління, що допоможуть збалансувати систему, знизити ризики дисбалансу. Відповідно до
авторського визначення поняття «ментальне здоров’я» може застосовуватися для кожної зі складових
окремо: психічній, соціально-психологічній та духовній. Обґрунтовано організаційно-інституційні заходи та
практичні рекомендації щодо удосконалення системи забезпечення інформаційної безпеки суспільства в
умовах загроз ментальному здоров’ю при впливі дестабілізуючих факторів, що представлено у вигляді
удосконалення законодавства у сфері забезпечення інформаційної безпеки; впровадження сучасних методів
управління ризиками інформаційної безпеки; взаємодії з міжнародними організаціями та країнами у сфері
інформаційної безпеки для обміну досвідом, створення спільних стратегій і протидії кіберзагрозам; розвитку
системи підготовки кваліфікованих кадрів у галузі забезпечення інформаційної безпеки країни; створення
стратегій та політик, що спрямовані на збереження, підтримку ментального здоров’я населення в умовах
інформаційної нестабільності. Представлено проєкт «Програма створення центрів медико-психологічної
клінічної реабілітаційної та абілітаційної допомоги», що є теоретичним підґрунтям для розроблення
державної політики щодо організації реабілітаційної допомоги особам, які зазнали шкоди ментальному
здоров’ю внаслідок впливу дестабілізуючих факторів.

2. The thesis explores the theoretical and methodological foundations of public management in ensuring
information security in society under threats to mental health, influenced by destabilizing factors. The current
information threats to information security highlighted by their systematization, helping to understand the
breadth and depth of disruptions to mental health and enabling the development of effective strategies and
measures to prevent and manage citizens’ protection from negative consequences. The influence of military-
political, economic, social, and sanitary-epidemiological information content in Ukraine on individuals studied, as
well as the attitudes and personal reactions of citizens to the information environment in which they exist
established. An assessment of the quality of obtained information and the demand for it conducted. A model for
ensuring societal mental health developed, allowing understanding the causes of imbalance and the formulation of
corresponding management strategies. This model helps to balance the system and reduce risks of imbalance.
According to the author’s definition of the concept of “mental health”. Organizational and institutional measures,
as well as practical recommendations substantiated to enhance the system of ensuring information security of
society under threats to mental health, influenced by destabilizing factors. These measures include improvements
to legislation in the field of information security, implementation of modern risk management methods for
information security, collaboration with international organizations and countries in the realm of information
security for exchanging experiences, creating joint strategies, and countering cyber threats, development of a
qualified workforce in the field of information security, and the creation of strategies and policies aimed at
preserving and supporting the mental health of the population amidst informational instability. The developed
project “Program for the Creation of Centers for Medical-Psychological Clinical Rehabilitation and Habilitation
Assistance” presented, serving as the theoretical foundation for the development of public policies regarding the
organization of rehabilitation assistance to individuals who have suffered damage to their mental health due to the
influence of destabilizing factors.
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