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2. Methodology for creating systems for protecting container images from unauthorized interference

Реферат/анотація:
1. У роботі реалізовано систему обмеження операцій над контейнерними образами шляхом внесення змін до
вихідного коду Docker Engine на базі проєкту Moby. Модель обмеження доступу забезпечує інтеграцію
зовнішнього постачальника ідентифікації Keycloak для виконання автентифікації та авторизації на основі
ролей і атрибутів. Реалізовано механізми отримання та валідації токенів доступу, перевірки дозволів перед
виконанням критичних команд Docker, а також контекстної оцінки параметрів середовища без змін
клієнтських інструментів. Метою дослідження є підвищення рівня безпеки середовища розробки
контейнерних образів шляхом інтеграції рольової моделі керування доступом у механізми Docker та
обмеження виконання операцій відповідно до ролі суб’єкта. У роботі розглянуто актуальну проблему
надмірної доступності Docker, яка за замовчуванням не передбачає вбудованих механізмів
диференційованого обмеження доступу до виконання команд, що створює передумови для зловживань,
помилок конфігурації та компрометації середовища розробки. Наукова новизна дослідження полягає у
розробці та інтеграції системи ролей і атрибутів доступу, яка дозволяє здійснювати контроль виконання



команд Docker на основі ролі користувача та контексту операції. Модель обмеження доступу забезпечує
можливість обмеження виконання критичних дій, таких як збірка, запуск, публікація або отримання
контейнерних образів, відповідно до визначених політик безпеки.

2. The paper implements a system for limiting operations on container images by making changes to the Docker
Engine source code based on the Moby project. The proposed solution provides the integration of an external
identity provider Keycloak to perform authentication and authorization based on roles and attributes. Mechanisms
for obtaining and validating access tokens, checking permissions before executing critical Docker commands, as
well as contextual assessment of environment parameters without changing client tools have been implemented.
The purpose of the study is to increase the level of security of the container image development environment by
integrating the role-based access control model into Docker mechanisms and limiting the execution of operations
according to the role of the subject. The paper discusses the topical problem of Docker over-availability, which by
default does not provide built-in mechanisms for differentiated restriction of access to the execution of
commands, creating prerequisites for abuse, configuration errors, and compromise of the development
environment. The scientific novelty of the study lies in the development and integration of a system of access roles
and attributes, which allows you to control the execution of Docker commands based on the user's role and the
context of the operation. The proposed approach provides the ability to restrict the execution of critical actions,
such as building, running, publishing, or retrieving container images, according to defined security policies.
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