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Реферат/анотація:
1. У дисертаційній роботі сформульовано й вирішено актуальну науково-прикладну проблему створення
резильєнтних систем інтелектуального аналізу даних (СІАД), що функціонують в умовах впливу різнотипних
збурюючих чинників та ресурсних обмежень. Актуальність дослідження зумовлена об’єктивною
суперечністю між зростанням вимог до резильєнтності СІАД у зв’язку зі зміною задач, параметрів
середовища функціонування, дрейфом даних і концепцій, появою неспецифікованих відмов, змагальних
впливів та апаратно-програмних несправностей, з одного боку, і недосконалістю наявного науково-
методологічного інструментарію, відсутністю узгоджених моделей, методів та інформаційних технологій, які
забезпечують комплексне оцінювання, оптимізацію й підтримання резильєнтності СІАД з урахуванням
ресурсних обмежень, – з іншого. Метою дослідження є підвищення резильєнтності систем інтелектуального



аналізу даних, що функціонують в умовах впливу різнотипних збурюючих чинників та обчислювальних,
часових й інших ресурсних обмежень, шляхом розроблення методологічних основ їх створення, моделей,
методів та інформаційних технологій оцінювання й забезпечення вимог до резильєнтності протягом
життєвого циклу цих систем. Об’єкт дослідження – процеси функціонування СІАД в умовах впливу
збурюючих чинників та ресурсних обмежень. Предмет дослідження – методологічні основи, моделі, методи
та інформаційні технології оцінювання і забезпечення резильєнтності СІАД. Для розв’язання поставлених
задач використано методи системного аналізу, багатокритеріального аналізу та оптимізації, теорії
ймовірностей і математичної статистики, нейромережевого та комп’ютерного моделювання, стохастичного і
змагального моделювання збурень, ін’єкції несправностей, моделювання дрейфу даних і концепцій,
градієнтної та еволюційної оптимізації, мета-навчання, змагального навчання, параметрично-ефективного
перенесення навчання, адаптерного налаштування, побудови динамічних нейромереж, умовних обчислень,
аналізу обчислювальної складності, моделювання життєвого циклу та MLOps, а також IDEF0-моделювання
інформаційних технологій. Експериментальну перевірку запропонованих положень здійснено методами
комп’ютерного моделювання, планування та проведення серій обчислювальних експериментів,
порівняльного й абляційного аналізу та статистичного узагальнення результатів. У роботі резильєнтність
СІАД розглядається як керована системна властивість, що формується і підтримується протягом життєвого
циклу та характеризує здатність системи підготуватися до дії збурень, поглинати їх вплив, зберігати
прийнятний рівень функціональної ефективності, відновлюватися після її деградації та адаптуватися до
нових умов функціонування. Систематизовано основні класи збурюючих чинників, серед яких змагальні
впливи на вхідні дані, пошкодження вагових параметрів і проміжних тензорів нейромережевих моделей,
дрейф даних і концепцій, зміна домену або задачі, поява даних поза навчальним розподілом, а також інші
апаратні та програмні несправності. Показано, що ізольоване забезпечення стійкості до окремих класів
збурень є недостатнім, оскільки механізми детектування, поглинання, адаптації та реконфігурації можуть
взаємно посилювати або послаблювати один одного, а їх одночасне застосування збільшує ресурсні витрати.
Це обґрунтовує необхідність комплексного оцінювання резильєнтності та узгодженого вибору засобів її
забезпечення.

2. The dissertation formulates and solves an important scientific and applied problem concerning the development
of resilient intelligent data analysis systems (IDAS) operating under heterogeneous disturbances and resource
constraints. The relevance of the study is determined by an objective contradiction between the increasing
resilience requirements imposed on IDAS due to changes in tasks and operating-environment parameters, data
and concept drift, unspecified failures, adversarial influences, and hardware and software faults, on the one hand,
and the limitations of the existing scientific and methodological framework and the lack of coordinated models,
methods, and information technologies capable of providing comprehensive assessment, optimization, and
maintenance of IDAS resilience under resource constraints, on the other hand. The aim of the research is to
enhance the resilience of intelligent data analysis systems operating under heterogeneous disturbances and
computational, temporal, and other resource constraints by developing methodological foundations for their
design, as well as models, methods, and information technologies for assessing and ensuring resilience
requirements throughout the systems’ life cycle. The object of the research is the processes of IDAS operation
under disturbances and resource constraints. The subject of the research comprises methodological foundations,
models, methods, and information technologies for assessing and ensuring IDAS resilience. The research
objectives were addressed using methods of systems analysis, multi-criteria analysis and optimization, probability
theory and mathematical statistics, neural-network and computer modeling, stochastic and adversarial
disturbance modeling, fault injection, data- and concept-drift modeling, gradient-based and evolutionary
optimization, meta-learning, adversarial training, parameter-efficient transfer learning, adapter tuning, dynamic
neural-network design, conditional computation, computational-complexity analysis, life-cycle and MLOps
modeling, as well as IDEF0 modeling of information technologies. Experimental validation of the proposed
concepts was performed using computer simulation, the planning and execution of series of computational
experiments, comparative and ablation analyses, and statistical aggregation of the obtained results. In this study,



IDAS resilience is considered a controllable system property that is formed and maintained throughout the system
life cycle and characterizes the system’s ability to prepare for disturbances, absorb their effects, maintain an
acceptable level of functional efficiency, recover after degradation, and adapt to new operating conditions. The
principal classes of disturbances have been systematized, including adversarial influences on input data,
corruption of neural-network weight parameters and intermediate tensors, data and concept drift, domain or task
shifts, the emergence of out-of-distribution data, and other hardware and software faults. It is shown that
ensuring resistance to individual classes of disturbances in isolation is insufficient because detection, absorption,
adaptation, and reconfiguration mechanisms may reinforce or weaken one another, while their simultaneous
application increases resource consumption. This substantiates the need for comprehensive resilience assessment
and coordinated selection of resilience mechanisms.
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авторського права на твір № 113206. Програма машинного навчання класифікатора зображень з
підвищеною робастністю до шуму і змагальних атак / Москаленко В. В., Москаленко А. С., Зарецький М.
О., Коробов А. Г.; Сумський державний університет. Заявл. 06.06.2022. Опубл. 29.07.2022. URL:
https://iprop-ua.com/cr/xmu4mecx/. Свідоцтво про реєстрацію авторського права на твір № 7123.
Мета-навчання для підвищення резильєнтності нейромережної системи аналізу даних / Москаленко
В’ячеслав Васильович, Коробов Артем Геннадійович, Зарецький Микола Олександрович, Москаленко
Юрій Васильович, Рубан Іван Олегович. Заявл. 2024. Опубл. 16.05.2024. URL:
https://sis.nipo.gov.ua/uk/search/detail/1812643/.

Впровадження результатів дисертації: Впроваджено

Зв'язок з науковими темами: 0122U001065 0125U001029 0121U112684 0124U000548 0122U000782

VI. Відомості про наукового керівника/керівників (консультанта)
Власне Прізвище Ім'я По-батькові:
1. Харченко Вячеслав Сергійович

2. Vyacheslav S. Kharchenko

Кваліфікація: д. т. н., професор, 20.02.14



Ідентифікатор ORCID ID: 0000-0001-5352-077X

Додаткова інформація:
Повне найменування юридичної особи: Національний аерокосмічний університет "Харківський
авіаційний інститут"

Код за ЄДРПОУ: 02066769

Місцезнаходження: вул. Манька Вадима, Харків, Харківський р-н., 61070, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:

VII. Відомості про офіційних опонентів та рецензентів
Офіційні опоненти
Власне Прізвище Ім'я По-батькові:
1. Арсірій Олена Олександрівна

2. Olena Arsirii

Кваліфікація: д. т. н., професор, 05.13.06

Ідентифікатор ORCID ID: 0000-0001-8130-9613

Додаткова інформація: ;https://www.scopus.com/authid/detail.uri?authorId=54419480900

Повне найменування юридичної особи: Національний університет "Одеська політехніка"

Код за ЄДРПОУ: 43861328

Місцезнаходження: пр. Шевченка, Одеса, 65044, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:

Власне Прізвище Ім'я По-батькові:
1. Казимир Володимир Вікторович

2. Volodymyr V. Kazymyr

Кваліфікація: д.т.н., професор, 05.13.06

Ідентифікатор ORCID ID: 0000-0001-8163-1119

Додаткова інформація:
Повне найменування юридичної особи: Національний університет "Чернігівська політехніка"

Код за ЄДРПОУ: 05460798

Місцезнаходження: вул. Шевченка, Чернігів, Чернігівський р-н., 14035, Україна

Форма власності: Державна



Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:

Власне Прізвище Ім'я По-батькові:
1. Стрижак Олександр Євгенійович

2. Oleksandr Y. Stryzhak

Кваліфікація: д.т.н., с.н.с., 05.13.06

Ідентифікатор ORCID ID: 0000-0002-4954-3650

Додаткова інформація:
Повне найменування юридичної особи: Національний центр "Мала академія наук України"

Код за ЄДРПОУ: 32827468

Місцезнаходження: вул. Дегтярівська, Київ, 04119, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України та Національна академія наук України

Ідентифікатор ROR:

Рецензенти

VIII. Заключні відомості
Власне Прізвище Ім'я По-батькові
голови ради

 
Говорущенко Тетяна Олександрівна

Власне Прізвище Ім'я По-батькові
головуючого на засіданні

 
Говорущенко Тетяна Олександрівна

Відповідальний за підготовку
облікових документів

 
Нічепорук Андрій Олександрович 

Реєстратор   Юрченко Тетяна Анатоліївна

Керівник відділу УкрІНТЕІ, що є
відповідальним за реєстрацію наукової
діяльності

Юрченко Тетяна Анатоліївна


