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2. Criminal liability for fraud: doctrine, legislation, practice

Реферат:
1. Специфіка боротьби з шахрайством на сучасному етапі визначається не лише зростанням його кількісних
показників, але й появою нових типових форм цього кримінального правопорушення та підвищенням його
суспільної небезпеки. Доведено, що, незважаючи на встановлення кримінальної відповідальності за
шахрайство, дія ст. 190 КК України не є достатньо ефективною, оскільки ця норма містить окремі
конструктивні недоліки, які ускладнюють її практичне застосування, а покарання часто не досягає своєї мети
та не забезпечує належного запобіжного впливу. Варто зазначити, що нині чинний КК України передбачає
відповідальність за шахрайство не лише у ст. 190 КК України, але й в інших нормах (ст. 222, 262, 289, 308, 312,
313, 357, 410 КК України), які розташовані в різних розділах кримінального закону і станом на сьогодні
завдання науки полягає у формулюванні обґрунтованих пропозицій і рекомендацій щодо правильного та
уніфікованого застосування цих норм. Розроблено загальнотеоретичний підхід до характеристики



кримінально-правового інституту шахрайства як системи відносно самостійних правових норм, що
розміщені у різних розділах Особливої частини КК України й регулюють однорідну групу взаємозалежних
суспільних відносин, встановлюють кримінальну відповідальність за заволодіння чужим майном або
придбання права на майно шляхом обману чи зловживання довірою чи використання обману у вигляді
надання неправдивої інформації, а також прагнення винної особи одержати матеріальну вигоду для себе або
інших осіб, спонукання до незаконного збагачення за рахунок чужого майна (права на майно).
Запропоновано доктринальне визначення кримінально-правових понять, що суттєво впливають на
кваліфікацію шахрайських кримінальних правопорушень: а) «обман» як спосіб впливу на людську психіку, що
полягає у навмисному безпосередньому чи опосередкованому введенні потерпілої чи іншої особи в оману
або підтриманні вже наявного стану омани шляхом передачі інформації, повідомлення неправдивих
відомостей, які не відповідають дійсності чи замовчування про відомості, про різноманітні факти, які
потерпіла особа сприймає у викривленому вигляді, хоча повідомлення про них було обов’язковим з метою
схилити цю особу до певної поведінки; б) «зловживання довірою», що розкривається через використання
винною особою відносин, які базуються на стосунках з потерпілою особою та вчиняються з метою
протиправного заволодіння чужим майном. Обґрунтовано з метою забезпечення кримінально-правової
протидії новим способам шахрайства («фішинг», «міскодінг», «криптовалюта» тощо) внесення змін до КК
України, у частині криміналізації діянь, які вчиняються шляхом використання комп’ютерної системи чи
інформаційно-комунікаційної мережі шляхом введення, видалення, блокування, модифікації комп’ютерної
інформації або іншого втручання у функціонування засобів зберігання, обробки або передачі такої інформації
із заподіянням значної шкоди потерпілому; Установлено вплив збройної агресії проти України на
формування та застосування нових видів шахрайських діянь, пов’язаних з псевдоволонтерством,
використанням методів соціального інжинірингу, фейковою фінансовою допомогою, у тому числі через
фішинг тощо. Надано кримінально-правову інтерпретацію «міскодингу» як виду шахрайства в банківській
еквайринговій мережі, що полягає у маніпуляції з кодуванням і транзакцією платежу через підміну його
призначення при здійсненні незаконної діяльності з організації або проведення азартних ігор у мережі
Інтернет (казино, букмекери), які надходять на розрахункові рахунки залучених банків або електронні
гаманці, або криптообміну. Такі діяння дає змогу ліцензіатам чи залученим компаніям приховувати з
обманом споживачів реальну мету операцій-проведення азартних ігор у мережі Інтернет та ухилятися від
сплати податків. Запропоновано положення диспозиції статті 190 КК України шляхом заміни у частині
першій сполучника «або» на кому, а також посилення покарання за шахрайство, вчинене службовою особою
в умовах воєнного або надзвичайного стану (зменшити амплітуду коливання строку у відповідних частинах
норми, установити більш суворе покарання в основному складі, запровадити додаткові покарання у виді
позбавлення права обіймати певні посади або займатися певною діяльністю, конфіскацію відповідних
шкідливих програмних чи технічних засобів). Обґрунтувано необхідність правового врегулювання
повноважень органів пробації щодо вирішення питання про розстрочку виплати несплаченої суми штрафу,
призначеного судом як основного чи додаткового покарання за шахрайські кримінальні правопорушення,
або заміну несплаченої суми штрафу покаранням у виді громадських, виправних робіт або позбавлення волі.

2. It is determined that the specifics of combating fraud at the present stage are determined not only by the
growth of its quantitative indicators, but also by the emergence of new typical forms of this criminal offense and
an increase in its public danger. It is proved that despite the establishment of criminal liability for fraud, the effect
of Article 190 of the Criminal Code of Ukraine is not sufficiently effective, since this provision contains certain
constructive shortcomings which complicate its practical application, and punishment often fails to achieve its
purpose and does not provide for an adequate deterrent effect. It is worth noting that the current CC of Ukraine
provides for liability for fraud not only in Article 190 of the CC of Ukraine, but also in other provisions (Articles 222,
262, 289, 308, 312, 313, 357, 410 of the CC of Ukraine), which are located in different sections of the criminal law,
and today the task of science is to formulate reasonable proposals and recommendations for the correct and
unified application of these provisions. It is substantiated that this gives grounds to assert that the institute of
fraud in criminal law of Ukraine is a system of relatively independent criminal law provisions regulating a



homogeneous group of interdependent social relations. They establish liability for seizing another's property or
acquiring the right to property by deception or breach of trust, using deception in the form of providing false
information, as well as for the perpetrator's desire to obtain material benefits for himself or herself or others,
encouraging illegal enrichment at the expense of another's property (right to property). A doctrinal definition of
criminal law concepts that significantly affect the qualification of fraudulent criminal offenses is proposed: a)
“deception” as a method of influencing the human psyche, which consists in intentionally directly or indirectly
misleading the victim or another person or maintaining an already existing state of deception by transmitting
information, reporting false information that does not correspond to reality, or concealing information about
various facts that the victim perceives in a distorted form, although reporting them was mandatory in order to
induce this person to a certain behavior; b) “breach of trust”, which is revealed through the use by the guilty
person of relationships that are based on relationships with the victim and are committed with the aim of
unlawfully taking someone else’s property. In order to ensure criminal legal counteraction to new methods of
fraud (‘phishing’, “misdirection”, ‘cryptocurrency’, etc.), it is substantiated that amendments to the Criminal Code
of Ukraine should be made in terms of criminalisation of acts committed through the use of a computer system or
information and communication network by entering, deleting, blocking, modifying computer information or
otherwise interfering with the functioning of means of storing, processing or transmitting such information with
significant damage to the victim. Such actions allow licensees or companies involved to conceal the real purpose of
online gambling operations and evade taxes by deceiving consumers. The author proposes to amend the
disposition of Article 190 of the Criminal Code of Ukraine by replacing the conjunction ‘or’ in part one with a
comma, and also to toughen the punishment for fraud committed by an official under martial law or a state of
emergency (to reduce the amplitude of the term fluctuation in the relevant parts of the provision, to establish a
more severe punishment in the main body, to introduce additional punishments in the form of deprivation of the
right to hold certain positions or engage in certain activities, and to confiscate the relevant malicious software or
hardware). The author substantiates the need for legal regulation of the powers of probation authorities to decide
on the issue of installment payment of the unpaid amount of a fine imposed by a court as a primary or additional
punishment for fraudulent criminal offences, or replacement of the unpaid amount of a fine with a punishment in
the form of community service, correctional labour or imprisonment.
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