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Реферат:
1. Дисертація присвячена вирішенню актуальної наукової задачі - створенню інформаційної технології з
метою підвищення достовірності та ефективності виявлення бот-мереж в корпоративних мережах на основі
аналізу DNS-трафіка. Розроблено модель бот-мереж з врахуванням DNS, модель DNS-трафіка та модель
процесу виявлення бот-мереж в корпоративних мережах на основі аналізу DNS-трафіка. На базі розроблених
моделей побудовано інформаційну технологію виявлення бот-мереж у корпоративних мережах на основі
аналізу DNS-трафіка, яка ґрунтується на двох розроблених нових методах виявлення бот-мереж: методу
ідентифікації бот-мереж на основі їх групової активності в DNS-трафіку та методу виявлення бот-мереж, які
застосовують технології ухилення від виявлення на основі DNS. Здійснено програмну реалізацію
інформаційної технології виявлення бот-мереж у корпоративних мережах на основі аналізу DNS-трафіка, що
дало змогу виявляти відомі та невідомі боти бот-мереж з високою достовірністю.

2. The dissertation is devoted to solving of the important scientific problem - the creation of information
technology to increase reliability and efficiency of DNS-based botnet detection in the corporate area networks.



The model of botnets which takes into account DNS, the model of DNS-traffic and the model of process of botnets
detection in corporate area networks which is based on an analysis of the DNS-traffic were developed. On the
basis of the developed models the information technology for botnet detection based on the analysis of DNS-
traffic was developed. It is based on two new developed methods: the method of botnets identification based on
their group activity in DNS-traffic and the method for botnets detection that use DNS-based evasion techniques.
The software of the information technology for botnets detection in the corporate area networks that based on an
analysis of the DNS-traffic was developed. Usage of the developed software makes it possible to detect known and
unknown bots of the botnets with high reliability.
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