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V. Відомості про дисертацію
Мова дисертації:
Коди тематичних рубрик: 50.09

Тема дисертації:
1. Методи захисту інформації від її реконструкції аналізом споживання потужності в термінальних
компонентах комп'ютерних систем

2. Methods for data protection from reconstruction by power analysis in terminal components of computer
systems

Реферат:
1. Дисертація присвячена проблемі захисту ключів криптографічних алгоритмів при їх реалізації на
мікроконтролерах і смарт-картах від можливої реконструкції аналізом споживання потужності. Виконано
аналіз структур та базових операцій криптографічних алгоритмів з позицій можливості поліморфної
реалізації. Показано, що для симетричних алгоритмів, таких як DES, Rijndael та ГОСТ 28.147-89 існує два рівня
поліморфної реалізації - рівень обробки блоків повідомлення і рівень шифрування окремого блоку.
Теоретично доведено, що поліморфна реалізація алгоритму Rijndael обмежена двома послідовними
ітераціями алгоритму. Розроблено і досліджено методи поліморфної реалізації алгоритмів Rijndael та ГОСТ
28.147-89. Запропонований метод поліморфної реалізації алгоритму Rijndael забезпечує варіацію моментів



виконання операції в межах 85% від часу обчислення однієї ітерації алгоритму. Показано, що ступінь операції
модулярного експоненціювання, яка є закритим ключем алгоритмів RSA, El-Gamal та DSA, може бути
реконструйована при застосування часового аналізу споживання потужності. В якості протидії розроблено
метод поліморфної реалізації модулярного експоненціювання. Запропонований метод не використовує
умовних операторів і забезпечує поліморфне виконання модулярних множень за рахунок збереження в
пам'яті операндів. Застосування запропонованих методів дозволяє суттєво підвищити надійність захисту
даних в термінальних пристроях комп'ютерних мереж.

2. Thesis is dedicated to a problem of protection the keys of cryptographic algorithms during its implementation
on microcontrollers and smart cards from power analysis. The analysis of cryptographic algorithm's structures and
basic operations with respect to the requirement of their polymorphic implementation is performed. It has been
shown that for symmetric algorithms, such DES, Rijndael and GOST 28.147-89 there are two levels of polymorphic
implementation: level of blocks of message computing and level of iterations several block processing. By
theoretical way has been proved that Rijndael polymorphic implementation of operations is bounded only to two
consecutive iterations of algorithm. The techniques for Rijndael and GOSN 28.147-89 polymorphic implementation
based on random choosing of program sections sequences have been proposed and investigated. The proposed
method for Rijndael stochastically polymorphic implementation provides the variation of moment operation time
bounded by 85% from one iteration processing time. It has been shown that exponent of modular exponentiation
which is secret key of RSA, El-Gamal and DSA can be reconstruction by timing power analysis. As countermeasure
the technology for polymorphic implementation modular exponentiation has been worked out. Proposed method
does not conditional operators use and proved the polymorphic implementation of modular multiplications at a
sacrifice of storage in memory operands for those operations The application of the proposed method enables a
significant increase in the reliability of data security in networked devices.
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