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криптографічних застосувань у комп’ютерних системах і мережах
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Реферат:
1. Дисертацію присвячено розв’язанню актуального науково-прикладного завдання - розробленню методів
вибору параметрів скінченних полів матриць другого порядку та їх примітивних елементів для використання
в криптографічних протоколах комп’ютерних систем і мереж. Актуальність роботи зумовлена зростанням
обсягів електронної інформації, розвитком розподілених обчислювальних середовищ, хмарних сервісів,
мобільних мереж, вбудованих систем та Інтернету речей, а також підвищенням вимог до криптографічної
стійкості засобів захисту даних. У сучасній комп'ютерній криптографії скінченні поля є основою багатьох
алгоритмів узгодження ключів, електронного цифрового підпису, шифрування та автентифікації. Водночас
подальший розвиток криптографічних засобів потребує нових алгебраїчних конструкцій, які розширюють
простір криптографічних параметрів без втрати математичної строгості. Одним із перспективних напрямів є
використання матричних структур над простими полями, практична цінність яких визначається можливістю



конструктивного вибору параметрів матричного середовища та примітивних елементів. Об’єктом
дослідження є процеси вибору параметрів скінченних полів матриць другого порядку та примітивних
елементів у цих полях для криптографічного використання в комп’ютерних системах і мережах. Предметом
дослідження є методи, моделі та алгоритми вибору параметрів таких полів, пошуку їх примітивних
елементів і застосування отриманих результатів у протоколах узгодження ключів та електронного
цифрового підпису. Метою дисертаційної роботи є підвищення криптографічної стійкості засобів захисту
інформації за рахунок розроблення методів вибору параметрів скінченних полів матриць другого порядку та
їх примітивних елементів. Для досягнення мети проаналізовано сучасний стан використання скінченних
полів і матричних структур у криптографії; визначено умови практичного застосування матричних полів;
розроблено метод вибору примітивних елементів; запропоновано метод одночасного вибору параметрів
матричного поля та примітивного елемента; удосконалено реалізацію протоколів Діффі-Хеллмана та Ель-
Гамаля шляхом перенесення операцій у матричне середовище; досліджено статистичні властивості й
обчислювальну складність запропонованих рішень. У роботі показано, що повний перебір елементів
скінченних полів матриць другого порядку є обчислювально витратним і малопридатним для практичних
криптографічних застосувань. Тому розроблено метод вибору примітивних елементів, який ґрунтується на
аналізі характеристик матриці-кандидата, її характеристичного полінома, умов досягнення максимального
періоду та порядку визначника в базовому полі. Такий підхід дає змогу конструктивно формувати множину
примітивних елементів без прямого перебору всіх можливих матриць. Запропоновано метод одночасного
вибору параметрів матричного поля та примітивного елемента в ньому. На відміну від традиційного підходу,
коли параметри поля фіксуються окремо від пошуку генератора, цей метод поєднує обидві процедури в
єдиній конструктивній схемі. Він базується на властивостях квадратичних лишків і нелишків у простому полі,
аналізі нерозкладності характеристичного полінома та врахуванні зв’язку між параметрами матриці й
властивостями її власних значень. Наукова новизна полягає в тому, що вперше розроблено та теоретично
обґрунтовано методи вибору параметрів скінченних полів матриць другого порядку та їх примітивних
елементів для криптографічних застосувань у комп’ютерних системах і мережах. Запропоновано цілісний
підхід, у межах якого задача вибору параметрів матричного поля поєднується із задачею вибору генератора
його мультиплікативної групи. Представлено підходи до використання матричних алгебраїчних структур у
протоколах узгодження ключів Діффі-Хеллмана та електронного цифрового підпису Ель-Гамаля. Практичне
значення результатів полягає в можливості їх використання під час створення програмних і апаратних
засобів криптографічного захисту інформації. Запропоновані алгоритмічні процедури дають змогу
формувати параметри матричного поля та відповідні примітивні елементи для протоколів узгодження
ключів, схем електронного цифрового підпису та інших механізмів, що базуються на складності дискретного
логарифмування. Перенесення обчислень із класичного скалярного середовища до матричного розширює
множину допустимих криптографічних параметрів і створює передумови для підвищення стійкості
криптографічних засобів. Основні результати дисертаційної роботи оприлюднено в 5 наукових публікаціях,
серед яких 2 статті у виданнях, що індексуються в Scopus та/або Web of Science, зокрема одна стаття у
квартилі Q2, а також 3 доповіді на міжнародних науково-практичних конференціях.

2. The dissertation is devoted to solving a relevant scientific and applied problem: the development of methods for
selecting the parameters of finite fields of matrices of order 2 and their primitive elements for use in cryptographic
protocols of computer systems and networks. The relevance is determined by the growing volume of electronic
information, the development of distributed computing environments, cloud services, mobile networks, embedded
systems, and the Internet of Things, as well as by increasing requirements for the cryptographic strength of data
protection means. In modern computer cryptography, finite fields constitute the basis of many key agreement,
digital signature, encryption, and authentication algorithms. Further development of cryptographic means
requires new algebraic constructions that expand the space of cryptographic parameters without loss of
mathematical rigor. One promising direction is the use of matrix structures over prime fields, whose practical
value is determined by the possibility of constructively selecting the parameters of the matrix environment and
primitive elements. The object is the processes of selecting parameters of finite fields of matrices of order 2 and



primitive elements in these fields for cryptographic use in computer systems and networks. The subject is
methods, models, and algorithms for selecting the parameters of such fields, finding their primitive elements, and
applying the obtained results in key agreement protocols and digital signature schemes. The aim of the
dissertation is to increase the cryptographic strength of information protection means by developing methods for
selecting the parameters of finite fields of matrices of order 2 and their primitive elements. To achieve this aim, the
current use of finite fields and matrix structures in cryptography was analyzed; the conditions for the practical
application of matrix fields were determined; a method for selecting primitive elements was developed; a method
for simultaneous selection of the matrix field parameters and a primitive element was proposed; the
implementation of the Diffie-Hellman and ElGamal protocols was improved by transferring operations into the
matrix environment; and the statistical properties and computational complexity of the solutions were studied.
The dissertation shows that exhaustive enumeration of elements of finite fields of matrices of order 2 is
computationally expensive and unsuitable for practical cryptographic applications. Therefore, a method for
selecting primitive elements was developed based on analysis of the characteristics of a candidate matrix, its
characteristic polynomial, the conditions for attaining the maximum period, and the order of the determinant in
the base field. This approach makes it possible to constructively form the set of primitive elements without direct
enumeration of all matrices. A method for simultaneous selection of the matrix field parameters and a primitive
element in it is proposed. Unlike the traditional approach, in which field parameters are fixed separately from the
search for a generator, this method combines both procedures within a single constructive scheme. It is based on
the properties of quadratic residues and non-residues in a prime field, analysis of the irreducibility of the
characteristic polynomial, and consideration of the relationship between matrix parameters and the properties of
its eigenvalues. The scientific novelty lies in the fact that methods for selecting the parameters of finite fields of
matrices of order 2 and their primitive elements for cryptographic applications in computer systems and networks
have been developed and theoretically substantiated for the first time. An integral approach is proposed, in which
the problem of selecting matrix field parameters is combined with the problem of selecting a generator of its
multiplicative group. Approaches to the use of matrix algebraic structures in the Diffie-Hellman key agreement
protocol and the ElGamal digital signature scheme are presented. The practical significance lies in their possible
use in the development of software and hardware means for cryptographic information protection. The proposed
algorithmic procedures make it possible to form matrix field parameters and corresponding primitive elements for
key agreement protocols, digital signature schemes, and other mechanisms based on the difficulty of the discrete
logarithm problem. Transferring computations from the classical scalar environment to the matrix one expands
the set of admissible cryptographic parameters and creates prerequisites for increasing cryptographic strength.
The main results of the dissertation have been published in 5 scientific publications, including 2 articles in journals
indexed in Scopus and/or Web of Science, one of them in the Q2 quartile, as well as 3 papers presented at
international scientific and practical conferences.
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Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:

VIII. Заключні відомості
Власне Прізвище Ім'я По-батькові
голови ради

 
Бабенко Віра Григорівна

Власне Прізвище Ім'я По-батькові
головуючого на засіданні

 
Бабенко Віра Григорівна

Відповідальний за підготовку
облікових документів

 
Здобувач PhD 

Реєстратор   Юрченко Тетяна Анатоліївна

Керівник відділу УкрІНТЕІ, що є
відповідальним за реєстрацію наукової
діяльності

Юрченко Тетяна Анатоліївна


