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Реферат:
1. Дисертаційна робота А.Б. Скуцького "Метод і моделі системи захищеного інформаційного обміну з
нероздільним факторіальним кодуванням даних" представляє ключові аспекти дослідження, присвяченого
розробці та вдосконаленню систем безпечного обміну інформацією в умовах зашумлених каналів зв'язку.
Актуальність. Зростаючі обсяги передачі конфіденційних даних у відкритих каналах зв'язку вимагають
постійного вдосконалення методів синхронізації та шифрування для запобігання несанкціонованому
доступу, забезпечення цілісності та достовірності інформації. Особливу важливість набуває проблема
синхронізації, коли сторонній вплив або атаки можуть призвести до збоїв у встановленні синхронізму.
Об’єктом дослідження є процес захищеного передавання перестановок в умовах високої інтенсивності шуму
в каналі зв’язку. Предметом дослідження є метод і моделі системи захищеного інформаційного обміну з
нероздільним факторіальним кодуванням даних. Метою дослідження є забезпечення захищеного
інформаційного обміну в системах з нероздільним факторіальним кодуванням даних і зашумленим каналом



зв’язку. Що досягається шляхом подальшого розвитку математичної моделі та методу виявлення
синхрокомбінації за невідомого початкового моменту приймання даних, а також створення імітаційних
моделей системи для експериментальної оцінки теоретичних результатів. Наукова новизна отриманих
результатів. – набув подальшого розвитку метод кадрової синхронізації нероздільних факторіальних кодів,
що використовує як синхрокомбінацію перестановку чисел, яка має максимальне значення мінімальної
відстані Хеммінга від її двійкового представлення до всіх її циклічних зсувів, а також кореляційну та
мажоритарну обробку прийнятих фрагментів, де довжина фрагмента дорівнює довжині синхрокомбінації,
який за рахунок використання ковзного вікна фіксованого розміру та врахування серії спрацювань
підсистеми синхронізації дозволяє встановити кадрову синхронізацію приймальної та передавальної станцій
системи інформаційного обміну за високої ймовірності бітової помилки та невідомого моменту початку
приймання синхрокомбінацій передавача, забезпечуючи необхідні показники ймовірності правильної та
хибної синхронізації; – набула подальшого розвитку математична модель процесу виявлення
синхрокомбінації систем передавання інформації з нероздільним факторіальним кодуванням даних, що
використовують кореляційну та мажоритарну обробку прийнятих фрагментів, яка за рахунок дослідження
механізмів перетворення синхрокомбінації в її зсув в умовах застосування приймачем ковзного вікна
фіксованого розміру дозволяє оцінити ймовірності правильної та хибної кадрової синхронізації. – вперше
розроблено математичну модель скінченного поля квадратних матриць порядку 2 над скінченним полем
простих чисел Zp, яка за рахунок збільшення порядку поля квадратних матриць до значення p^2, проте
збереження порядку p поля Zp, в якому виконують операції перетворення, дозволяє підвищити стійкість
криптографічних систем, які базуються на операціях у скінченому полі. Результати дисертаційної роботи
підтверджують ефективність запропонованих рішень як у теоретичному, так і в експериментальному
аспектах. Вони створюють підґрунтя для впровадження в практичні системи захищеного інформаційного
обміну, формуючи наукову базу для подальшої розробки інтегрованих протоколів, що поєднують процеси
шифрування, синхронізації та обробки даних у єдиній системі, адаптованій до роботи в умовах
непередбачуваних завад та невідомого моменту початку передавання.

2. The dissertation by A.B. Skutskyi, " Method and Models of a Secure Information Exchange System with Non-
Separable Factorial Data Coding" presents key aspects of research dedicated to developing and improving secure
information exchange systems in noisy communication channels. Actuality. The increasing volumes of confidential
data transmission over open communication channels demand continuous improvement of synchronization and
encryption methods to prevent unauthorized access and ensure the integrity and authenticity of information. The
problem of synchronization becomes particularly crucial when external interference or attacks can lead to failures
in establishing synchronism. The object of the study is the process of secure permutation transmission under
high-intensity noise in a communication channel. The subject of the study is the method and models of a secure
information exchange system with inseparable factorial data encoding. The aim of the study is to ensure secure
information exchange in systems with inseparable factorial data encoding and a noisy communication channel.
This is achieved through the further development of a mathematical model and a method for detecting synchro-
combinations when the initial data reception time is unknown, as well as the creation of system simulation models
for experimental evaluation of theoretical results. Scientific novelty of the obtained results: • The frame
synchronization method for inseparable factorial codes has been further developed. This method uses a
permutation of numbers as a synchro-combination, which has the maximum minimum Hamming distance from its
binary representation to all its cyclic shifts. It also incorporates correlation and majority processing of received
fragments, where the fragment length equals the synchro-combination length. By employing a fixed-size sliding
window and considering series of synchronization subsystem activations, this method allows for establishing
frame synchronization between the receiving and transmitting stations of an information exchange system under
high bit error probability and an unknown start time of synchro-combination reception by the transmitter, thus
ensuring the required probabilities of correct and false synchronization. • The mathematical model of the synchro-
combination detection process in information transmission systems using inseparable factorial data encoding has
been further developed. This model utilizes correlation and majority processing of received fragments. By



investigating the mechanisms of synchro-combination transformation into its shift under the receiver's application
of a fixed-size sliding window, it allows for estimating the probabilities of correct and false frame synchronization.
• For the first time, a mathematical model of a finite field of square matrices of order 2 over a finite field of prime
numbers Zp has been developed. By increasing the order of the field of square matrices to p^2, while maintaining
the order p of the Zp field in which transformation operations are performed, this model enhances the robustness
of cryptographic systems based on operations in a finite field. The results of the dissertation confirm the
effectiveness of the proposed solutions in both theoretical and experimental aspects. They create a foundation for
implementation in practical secure information exchange systems, forming a scientific basis for the further
development of integrated protocols that combine encryption, synchronization, and data processing into a unified
system adapted to operate under unpredictable interference and an unknown start time of transmission.
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головуючого на засіданні

 
Бабенко Віра Григорівна

Відповідальний за підготовку
облікових документів

 
Здобувач PhD 

Реєстратор   УкрІНТЕІ

Керівник відділу УкрІНТЕІ, що є
відповідальним за реєстрацію наукової
діяльності

Юрченко Тетяна Анатоліївна


