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Тема дисертації:
1. Методи та інформаційна технологія захисту програмного коду на основі засобів обфускації

2. Methods and information technology of software code protection based on obfuscation

Реферат:
1. В результаті дисертаційних досліджень вирішено актуальне наукове завдання дослідження методів та
інформаційних технологій підтримки ефективного розроблення захищеного коду захисту програмного коду
на основі застосування методів та засобів обфускації. Удосконалено метод обфускації програмного коду,
який відрізняється від існуючих заданим порядком запуску алгоритмів для заплутування коду, що дозволяє
збільшити час аналізу програм. Вперше розроблено метод обробки програмного коду з використанням
технологій компіляції та набору інструментів LLVM, наукова новизна якого полягає в тому, що він
ґрунтується на механізмі ідентифікації функцій для виконання обфускації на основі анотацій компілятора,
що дозволяє проводити заплутування основної частини програмного коду. Удосконалено метод
заплутування вихідного програмного коду клієнтської сторони інтерфейсу, який відрізняється від існуючих
застосуванням нейромережевих механізмів, що дозволяє адаптивно його замаскувати від візуального аналізу
та розуміння.



2. The dissertation researches intended to solve the actual scientific problem, which is the research of methods
and information technologies to support the effective development of the protected program code based on the
obfuscation instruments and techniques. In this work, the method of obfuscating program code has been
improved. The improved method differs from the existing algorithms of code obfuscation by a different order of
execution of obfuscation algorithms, which increases the time required for the program binary analysis. The
method of processing program code using LLVM compiler and toolchain technologies has been improved. The
difference of introducing a mechanism to identify which functions need to be obfuscated based on the compiler
annotations allows partial obfuscation of the main part of the program code only. The method of client-side of the
interface source code obfuscation has been improved, which differs from the existing ones using neural network
approach, that allows to disguise it from visual analysis and understanding adaptively.
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