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systems

Реферат:
1. Дисертація на здобуття наукового ступеня доктора технічних наук за спеціальністю 05.12.02 –
телекомунікаційні системи та мережі. – Національний технічний університет України "Київський
політехнічний інститут ім. Ігоря Сікорського" Міністерства освіти і науки України, м. Київ, 2024. Дисертаційна
робота присвячена вирішенню актуальної наукової проблеми створення і наукового обґрунтування
комплексної методології управління процесом обслуговування у інформаційно-телекомунікаційній мережі
мобільного зв’язку з метою підвищення рівня захищеності та якості процесу обслуговування користувачів.
Розроблено та досліджено моделі та методи попередньої обробки трафіка у вузлі мережі, включаючи
алгоритми підготовки даних, класифікації та кластерізації трафіка. Для розподілених граничних обчислень
(МЕС) запропоновано метод організації обчислень, розподілення і контроля навантаження та перевірки



результатів. Проведено розробку та вдосконалення моделей та методів завадостійкого кодування в
мобільних мережах шляхом вдосконалення методу формування коду Raptor. Проведено вдосконалення
обробки даних у пристроях користувача направлені на підвищення захищеності приватних даних і
перекриття типових атак пов’язаних з підміною користувачів. Для цього в дисертації запропоновані і
досліджені методи формування біометричного шаблону користувача, методи його прихованої передачі,
методи взаємної автентифікації та шифрування під час голосового дзвінка. Розроблено і впроваджено
методи управління приватними даними користувача на мобільному пристрої. На основі отриманих
результатів запропоновано інтелектуальну систему управління, що забезпечує оптимізацію за обраними
критеріями методу класифікації трафіка, врахування параметрів каналу зв’язку для вибору алгоритмів
кодування і модуляції, а також вибір методів захисту приватних даних користувача, включаючи вибір методу
стеганографічного приховування даних. Ключові слова: управління мобільними мережами, розподілені
граничні обчислення, класифікація та кластеризація трафіка, набір ознак, нейронні мережі, завадостійке
кодування, фонтанні коди, управління захищеністю даних, конфіденційність даних, захист від атак, взаємна
автентифікація користувачів під час дзвінка, наскрізне шифрування під час дзвінка, мережна стеганографія.

2. Astrakhantsev A. A. Models and methods for improving the security and quality of data transmission in mobile
communication systems. – Manuscript. Dissertation for the Doctor of Technical Sciences degree in the specialty
05.12.02 – Telecommunication systems and networks – National Technical University of Ukraine "Igor Sikorsky
Kyiv Polytechnic Institute", Kyiv, 2024. The dissertation is devoted to solving the urgent scientific problem of
creating and scientific substantiation of a comprehensive methodology for managing the service process in an
information and telecommunication network of mobile communications in order to increase the level of security
and quality of the user service process. Models and methods of traffic pre-processing in a network node, including
algorithms for data preparation, classification and clustering of traffic, were developed and investigated. For
mobile edge computing, a method for organizing computations, distributing and controlling the load, and verifying
the results is proposed. The models and methods of noise-resistant coding in mobile networks are developed by
improving the method of Raptor code formation. Improvements in data processing in user devices are aimed at
increasing the security of private data. For this purpose, the thesis proposes and investigates methods for
generating a user's biometric template, methods for its covert transmission, methods of mutual authentication and
encryption during a voice call. Methods for managing user's private data on a mobile device are developed and
implemented. Keywords: mobile network management, distributed edge computing, traffic classification and
clustering, feature set, neural networks, noise-resistant coding, fountain codes, data security management, data
privacy, attack protection, mutual user authentication during a call, end-to-end encryption during a call, network
steganography.
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