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даними та взаємодії учасників у логістичних системах ланцюжка поставок. Предмет дослідження – моделі,
методи та інформаційна технологія blockchain-орієнтованого управління транзакціями, вибору валідаторів і
забезпечення цілісності даних у децентралізованому середовищі. Метою дисертаційної роботи є підвищення
надійності, прозорості та ефективності обміну даними шляхом розроблення blockchain-орієнтованої
інформаційної технології децентралізованої взаємодії учасників ланцюжка поставок. За результатами
дослідження отримано такі наукові результати:  уперше запропоновано контейнеризовану blockchain-
архітектуру приватної розподіленої системи, у якій blockchain-вузли, mediator-сервіси та модулі Zero-
Knowledge Proof реалізовано у вигляді ізольованих Docker-контейнерів, що спрощує процес розробки та
інтеграції розподілених програмних компонентів в управління ланцюгами постачання;  удосконалено
математичну модель консенсусу Proof of Friendship шляхом введення інтегрального показника довіри
валідатора з урахуванням географічної диверсифікації вузлів та зменшення ваги типу використаної енергії
для виконання транзакції;  набуло подальшого розвитку інтегроване застосування Zero-Knowledge Proof у
приватній blockchain-мережі за рахунок оптимізації арифметичної схеми хеш-функції SM3 та створення off-
chain програмного компоненту у Docker мережі запропонованої архітектури. Практичне значення отриманих
результатів полягає у наступному:  знижено барʼєр та ціну впровадження блокчейн-технологій для малих і
середніх підприємств: розгортання архітектури здійснюється набором наперед визначених команд без
необхідності розробки блокчейн-рішень із нуля та із можливістю підключення вже існуючих клієнт-
серверних рішень; – підвищено стійкість консенсусу до координованих атак завдяки географічній
диверсифікації комітету валідаторів при збереженні прийнятної латентності транзакцій та запитів; –
забезпечено конфіденційність комерційно чутливих даних в ланцюгу поставок: у блокчейн-реєстрі
зберігаються лише криптографічні зобовʼязання та ZKP-докази, а не первинні транзакційні дані. За
результатами проведеного дослідження підтверджено практичну і теоретичну цінність розроблених
моделей та інформаційної технології, надано практичні рекомендації щодо їх застосування та розглянуто
перспективи їх подальшого розвитку. Ключові слова: блокчейн, ланцюги поставок, докеризована блокчейн
архітектура, кібербезпека, захист даних, інформаційна безпека, Zero-Knowledge Proofs, розподілені
інформаційні системи, Proof of Friendship, криптографія, алгоритми хешування, SM3 оптимізація.

2. Zherzherunov P.Yu. Models and information technology of a decentralized supply chain logistics management
system. Qualification Scientific Work in the Form of a Manuscript. The thesis is submitted to obtain a scientific
degree of Doctor of Philosophy (PhD) in specialty 122 – Computer Science. – National Technical University
«Kharkiv Polytechnic Institute», Kharkiv, 2026. The dissertation is aimed at solving a relevant scientific and
technical problem, which is to increase the transparency, reliability and security of logistics processes in supply
chains in the conditions of an increase in the number of distributed participants, cyber threats, the need for
confidential data exchange and the number of resources required for the deployment of a decentralized system.
Object of the study is the processes of decentralized data management and interaction of participants in supply
chain logistics systems. Subject of the study is models, methods and information technology of blockchain-
oriented transaction management, validator selection and data integrity in a decentralized environment. The aim
of the dissertation is to increase the reliability, transparency and efficiency of data exchange by developing
blockchain-oriented information technology for decentralized interaction of supply chain participants. As a result
of the research, the following scientific results were obtained:  for the first time, a containerized blockchain
architecture of a private distributed system was proposed, in which blockchain nodes, mediator services and Zero-
Knowledge Proof modules are implemented in the form of isolated Docker containers, which simplifies the process
of developing and integrating distributed software components into supply chain management;  the mathematical
model of the Proof of Friendship consensus was improved by introducing an integral indicator of the validator's
trust, taking into account the geographical diversification of nodes and reducing the weight of the type of energy
used to perform the transaction;  the integrated application of Zero-Knowledge Proof in a private blockchain
network was further developed by optimizing the arithmetic scheme of the SM3 hash function and creating an off-
chain software component in the Docker network of the proposed architecture. The practical significance of the
results obtained is as follows:  the barrier and cost of implementing blockchain technologies for small and



medium-sized enterprises are reduced: the architecture is deployed by a set of predefined commands without the
need to develop blockchain solutions from scratch and with the ability to connect existing client-server solutions; 
the consensus is more resilient to coordinated attacks due to the geographical diversification of the validator
committee while maintaining acceptable transaction and request latency;  the confidentiality of commercially
sensitive data in the supply chain is ensured: only cryptographic commitments and ZKP-proofs are stored in the
blockchain registry, not primary transaction data. The results of the study confirmed the practical and theoretical
value of the developed models and information technology, provided practical recommendations for their
application, and considered the prospects for their further development. Keywords: blockchain, supply chains,
dockerized blockchain architecture, cybersecurity, data protection, information security, Zero-Knowledge Proofs,
distributed information systems, Proof of Friendship, cryptography, hashing algorithms, SM3 optimization.
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