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Тема дисертації:
1. Моделі та методи сценарно-адаптивної ресурсної оптимізації функціональної стійкості інформаційної
системи

2. Models and methods for scenario-adaptive resource optimisation of the functional stability of an information
system

Реферат/анотація:
1. Об’єкт дослідження: процес забезпечення функціональної стійкості інформаційних систем. Предмет
дослідження: моделі та методи сценарно-адаптивної ресурсної оптимізації функціональної стійкості
інформаційної системи. Мета дисертаційної роботи: підвищити ефективність систем забезпечення
функціональної стійкості інформаційної системи. У роботі були отримані нові наукові результати: 1.
Подальший розвиток моделей корисних ефектів та функціональної стійкості інформаційних систем на
основі скалярної згортки Колмогорова-Габора. 2. Набув подальшого розвитку метод знаходження
оптимальних видатків на систему забезпечення функціональної стійкості інформаційної системи з
урахуванням важкості зовнішніх впливів на систему та критичності інформаційних ресурсів для організації.



3. Набув подальшого розвитку метод сценарно-адаптивної ресурсної оптимізації функціональної стійкості
інформаційних систем. Практичне значення отриманих результатів полягає у розробці моделей та методів,
на основі яких були розроблені прикладні рішення та програмні системи забезпечення функціональної
стійкості інформаційних систем. Розроблене програмне забезпечення для оптимізації розподілу ресурсів
між підсистемами систем забезпечення функціональної стійкості інформаційної системи, які мають різні
рівні взаємозамінності підсистем. Розроблене програмне забезпечення оптимізації витрат на забезпечення
функціональної стійкості інформаційної системи, яка знаходиться в умовах негативних впливів різного рівня
важкості. Визначені умови, при яких формальна оптимізація, практично, не дає виграшу і практична задача
оптимізації розподілу незадовільного ресурсу між підсистемами замінюється на практичну задачу
збільшення сумарного ресурсу системи захисту.

2. Object of research: the process of ensuring the functional resilience of information systems. Subject of research:
models and methods for scenario-adaptive resource optimization of information system functional resilience. Aim
of the dissertation: to enhance the effectiveness of systems ensuring the functional resilience of information
systems. The study yielded the following new scientific results: 1. Further development of models regarding utility
effects and the functional resilience of information systems, based on the Kolmogorov-Gabor scalar convolution. 2.
Further development of a method for determining optimal expenditures on information system functional
resilience mechanisms, accounting for the severity of external impacts and the criticality of information resources
to the organization. 3. Further development of a method for scenario-adaptive resource optimization of
information system functional resilience. The practical significance of the results lies in the development of models
and methods that served as the basis for creating applied solutions and software systems to ensure the functional
resilience of information systems. Software was developed to optimize resource allocation among the subsystems
of information system resilience mechanisms, accounting for varying levels of subsystem interchangeability.
Software was also developed to optimize costs associated with ensuring the functional resilience of information
systems subject to adverse impacts of varying severity. Conditions were identified under which formal
optimization yields negligible gains, and where the practical problem of allocating scarce resources among
subsystems is best replaced by the practical task of increasing the total resource capacity of the protection
system.
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