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Тема дисертації:
1. Розробка методу анонімності користувачів у месенджерах на основі блокчейн технології

2. Development of the method of user anonymity in messengers based on blockchain technology

Реферат/анотація:
1. У дисертаційній роботі реалізовано комплексний метод захисту анонімності користувачів в месенджерах
шляхом інтеграції засобів децентралізованих ідентифікаторів, децентралізованої системи передачі
повідомлень, обфускації трафіку, ротації сесій та вузлів маскування, децентралізованого зберігання
резервних копій листування за допомогою децентралізованих систем збереження та криптографічних
перетворень із блокчейн та смарт контрактами для збереження доказів достовірності даних та управління
доступом. Метою дисертаційного дослідження є підвищення рівня анонімності користувачів месенджерів за
рахунок розробки методу захисту користувачів месенджерів, основаного на інтеграції децентралізованої
топології мережі, засобів блокчейн, управління децентралізованими ідентифікаторами (DID) користувачів,
служби імен Ethereum (ENS) та систем розподіленого зберігання даних IPFS. Дисертаційна робота
присвячена вирішенню актуального науково-практичного завдання підвищення рівня захищеності
анонімності користувачів у месенджерах на основі технології блокчейн через розробку децентралізованих
ідентифікаторів та гібридних систем контролю доступу до цифрових сервісів мережі, забезпечення



кіберстійкості резервних копій історії листування користувачів Об’єктом дослідження є процес забезпечення
анонімності даних користувачів у інформаційно-комунікаційних системах миттєвого обміну
повідомленнями. Предметом дослідження є методологічні та математичні основи методу анонімізації
користувачів месенджерів на основі застосування технології блокчейн, децентралізованих ідентифікаторів,
смарт контрактів, розподілених систем зберігання даних і маскування трафіку. У процесі дослідження
використано методи порівняльного аналізу та аналітичного моделювання, функціонального моделювання,
імітаційного моделювання та емпіричного експерименту. Також приділено увагу дослідженню інформації з
відкритих джерел на кшталт звітів правозахисних організацій, новин, звітів компаній про випадки витоку
персональних даних та їхні наслідки для користувачів.

2. The dissertation work implements a comprehensive method for protecting user anonymity in messengers by
integrating decentralized identifiers, a decentralized messaging system, traffic obfuscation, session rotation and
masking nodes, decentralized storage of backup copies of correspondence using decentralized storage systems,
and cryptographic transformations with blockchain and smart contracts to preserve evidence of data authenticity
and access control. The goal of the dissertation research is to increase the level of anonymity of messenger users
by developing a method for protecting messenger users based on the integration of decentralized network
topology, blockchain tools, decentralized user identifier (DID) management, Ethereum Name Service (ENS), and
IPFS distributed data storage systems. The dissertation is devoted to solving the current scientific and practical
problem of increasing the level of security of user anonymity in messengers based on blockchain technology
through the development of decentralized identifiers and hybrid access control systems to digital network
services, ensuring cyber resilience of backup copies of user correspondence history. The object of the study is the
process of ensuring the anonymity of user data in information and communication systems of instant messaging.
The subject of the study is the methodological and mathematical foundations of the method of anonymizing
messenger users based on the use of blockchain technology, decentralized identifiers, smart contracts, distributed
data storage systems and traffic masking. The research process used methods of comparative analysis and
analytical modeling, functional modeling, simulation modeling and empirical experiment. Attention was also paid
to researching information from open sources, such as reports from human rights organizations, news, and
company reports on cases of personal data leaks and their consequences for users.
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Місцезнаходження: вул. Руська, Тернопіль, Тернопільський р-н., 46001, Україна

Форма власності: Державна



Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:

Рецензенти
Власне Прізвище Ім'я По-батькові:
1. Партика Андрій Ігорович

2. Andrii Partyka

Кваліфікація: к.т.н., доцент, 05.27.01

Ідентифікатор ORCID ID: 0000-0003-3037-8373

Додаткова інформація:
Повне найменування юридичної особи: Національний університет "Львівська політехніка"

Код за ЄДРПОУ: 02071010

Місцезнаходження: вул. Степана Бандери, Львів, 79013, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:

Власне Прізвище Ім'я По-батькові:
1. Совин Ярослав Романович

2. Yaroslav Sovyn

Кваліфікація: к.т.н., доцент, 05.11.17

Ідентифікатор ORCID ID: 0000-0002-5023-8442

Додаткова інформація:
Повне найменування юридичної особи: Національний університет "Львівська політехніка"

Код за ЄДРПОУ: 02071010

Місцезнаходження: вул. Степана Бандери, Львів, 79013, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:

VIII. Заключні відомості
Власне Прізвище Ім'я По-батькові
голови ради

 
Дудикевич Валерій Богданович

Власне Прізвище Ім'я По-батькові
головуючого на засіданні

 
Дудикевич Валерій Богданович



Відповідальний за підготовку
облікових документів

 
Пархуць Любомир Теодорович 

Реєстратор   Юрченко Тетяна Анатоліївна

Керівник відділу УкрІНТЕІ, що є
відповідальним за реєстрацію наукової
діяльності

Юрченко Тетяна Анатоліївна


