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Реферат:
1. У дослідженні реалізовано доктринальний підхід до обґрунтування концептуальних засад інституту доказів
електронної форми у кримінальному процесі України, визначенні їх процесуально-правової природи,
особливостей джерел походження, порядку ідентифікації, збирання, здобуття, процесуальної фіксації,
зберігання і використання, а також у розробленні теоретико-методологічних та організаційно-практичних
підходів до вдосконалення кримінального процесуального регулювання діяльності суб’єктів кримінального
провадження щодо роботи з такими доказами в умовах глобальної цифровізації. Обґрунтовано, що
електронна складова кримінального процесу України складається з п’яти елементів: електронне кримінальне
провадження; оцифрування матеріалів кримінальних проваджень та їх резервне зберігання; докази
електронної форми; електронні інструменти доказування; електронні інструменти реалізації повноважень
суб’єктів правозастосування. Визначено передумови становлення інституту доказів електронної форми в
кримінальному процесі України зумовлені як технологічним розвитком, що збільшив обсяг електронних
даних у кримінальних провадженнях, так і внутрішньою потребою кримінальної процесуальної науки



висвітлити власне бачення нової цифрової реальності. Становлення відповідного інституту характеризується
конкуренцією доктринальних підходів (від ототожнення з документами чи речовими доказами до
пропозицій їх виокремлення як самостійного процесуального джерела доказів) та значною термінологічною
варіативністю. Попри широку теоретичну основу, що склалась завдяки зусиллям вітчизняних учених,
вбачається потреба переосмислення доказів електронної форми у кримінальному процесі України як
самостійного інституту. Доведено, що процесуальна природа доказів електронної форми у кримінальному
процесі полягає у можливості їх потенційної приналежності до всіх процесуальних джерел доказів,
визначених ст. 84 КПК України. Факт належності доказу досліджуваної категорії до певного процесуального
джерела визначає процесуальний порядок поводження з ними під час кримінального провадження та, як
наслідок, критерії оцінки його допустимості. Технічна природа доказів електронної форми визначено
сукупністю характеристик інформаційного середовища, у якому вони створюються та зберігаються, а також
властивостями електронних носіїв інформації, що досліджуються під час кримінального провадження. Доказ
електронної форми функціонує як чотирирівнева структура: контент, метадані, системна оболонка та
електронний носій інформації, що має матеріальне вираження. Висвітлено технічні аспекти доказів
досліджуваної категорії: метадані; розмежування логічного копіювання (окремих файлів) і побітового
(криміналістичного) копіювання (створення образу електронного носія інформації); гешування; електронний
підпис та електронна позначка часу. Гешування забезпечує відтворювану ідентифікацію цифрового об’єкта та
виявлення будь-яких змін, слугуючи технічною основою для підтвердження цілісності та незмінності
комп’ютерних даних. Розроблено комплекс алгоритмів пошуку та фіксації доказів електронної форми, що
об’єднаний за трьома функціонально-структурними категоріями і пропонується як три стратегії фіксації
доказів електронної форми у кримінальному процесі України: 1) фізичне вилучення електронних носіїв
інформації або комп’ютерних систем; 2) огляд та копіювання комп’ютерних даних; 3) огляд та фіксація
інформації з відкритих джерел.

2. The study employs a doctrinal approach to substantiate the conceptual foundations of the institution of
electronic evidence in criminal proceedings in Ukraine. This approach determines the procedural and legal nature
of the institution, the characteristics of its sources of origin, the procedure for its identification, collection,
acquisition, procedural recording, storage, and use, as well as the development of theoretical, methodological,
organisational, and practical approaches to improving the criminal procedural regulation of the activities of
criminal proceedings participants in working with such evidence in the context of global digitalisation. It has been
demonstrated that the electronic component of the criminal process in Ukraine comprises five constituent
elements: electronic criminal proceedings; the digitisation of criminal proceedings materials and their backup
storage; electronic evidence; electronic evidence tools; and electronic tools for the implementation of the powers
of law enforcement agencies. The establishment of the institution of electronic evidence in the criminal process of
Ukraine is contingent on two factors. Firstly, technological developments have increased the volume of electronic
data in criminal proceedings. Secondly, the internal need of criminal procedural science to highlight its own vision
of the new digital reality has been identified. The establishment of this institution is characterised by competition
between doctrinal approaches (ranging from identification with documents or material evidence to proposals to
distinguish them as an independent procedural source of evidence) and significant terminological variability.
Notwithstanding the extensive theoretical framework that has been established through the contributions of
domestic scholars, there is an imperative to re-evaluate the role of electronic evidence within the Ukrainian
criminal justice system as an autonomous entity. It has been proven that the procedural nature of electronic
evidence in criminal proceedings lies in its potential belonging to all procedural sources of evidence specified in
Article 84 of the Ukrainian Criminal Procedure Code. The fact that the evidence under scrutiny belongs to a
particular procedural source determines the procedural order of its handling during criminal proceedings.
Consequently, this also establishes the criteria for assessing its admissibility. The technical nature of electronic
evidence is determined by a set of characteristics of the information environment in which it is created and stored,
as well as by the properties of electronic media that are examined during criminal proceedings. Electronic
evidence is theorised to function as a four-level structure, comprising content, metadata, system shell, and



electronic information carrier, which has a material expression. The technical aspects of evidence in the category
under investigation are highlighted, including metadata; the distinction between logical copying (of individual files)
and bit-by-bit (forensic) copying (creation of an image of an electronic information carrier); hashing; electronic
signature and electronic time stamp. The process of hashing ensures the reproducible identification of a digital
object and the detection of any changes, thereby serving as a technical basis for confirming the integrity and
immutability of computer data. A set of algorithms for searching and recording electronic evidence has been
developed, which is divided into three functional and structural categories. The following three strategies for
recording electronic evidence in criminal proceedings in Ukraine are proposed: 1) physical seizure of electronic
media or computer systems; 2) inspection and copying of computer data; 3) inspection and recording of
information from open sources.
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