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Реферат/анотація:
1. Дисертаційна робота присвячена розробці та дослідженню методів захисту інформації від підміни та
несанкціонованого видалення у блокчейн-системах шляхом створення механізму рандомізованої валідації
блоків і транзакцій із використанням криптографічно та фізично захищених джерел випадковості. Метою
роботи є підвищення рівня цілісності даних, стійкості до атак та ефективності функціонування розподілених
блокчейн-мереж. У роботі розглянуто сучасні блокчейн-системи та проаналізовано основні загрози
порушення цілісності даних, зокрема атаки типу «51%», подвійні витрати та маніпулювання процесами
консенсусу. Встановлено, що існуючі підходи мають обмеження, пов’язані з передбачуваністю процесу
валідації та надлишковістю обчислень. Запропоновано механізм рандомізованого вибору вузлів-валідаторів,
що базується на криптографічно захищених функціях випадковості. Розроблено формальну модель вибору
валідаторів, яка дозволяє оцінювати ймовірність компрометації системи залежно від параметрів мережі та
частки зловмисних вузлів. Обґрунтовано використання квантових джерел ентропії, зокрема фотонного
шуму, для підвищення непередбачуваності процесу відбору. Проведено імітаційне та експериментальне



моделювання, яке підтвердило підвищення стійкості системи до атак за рахунок збільшення ентропії
механізму вибору та зменшення можливостей прогнозування дій валідаторів. Отримано наукові результати,
що полягають у розробці нового механізму рандомізованої валідації блоків і транзакцій, формальної моделі
оцінювання безпеки та удосконаленні методів використання джерел ентропії у блокчейн-системах. Також
удосконалено підходи до аналізу ефективності консенсусних механізмів із урахуванням стохастичних
характеристик мережі. Теоретична значущість результатів полягає у розвитку підходів до забезпечення
цілісності даних у розподілених системах шляхом використання рандомізації як ключового механізму
безпеки. Практичне значення полягає у можливості застосування запропонованих методів у блокчейн-
платформах, фінансових, державних, медичних та AI-системах для підвищення захищеності,
масштабованості та ефективності обробки даних. Результати дослідження формують основу для побудови
нового класу блокчейн-архітектур із підвищеною стійкістю до атак та зменшеними вимогами до
обчислювальних ресурсів.

2. The dissertation is devoted to the development and research of methods for protecting information from
substitution and unauthorized deletion in blockchain systems by creating a mechanism for randomized validation
of blocks and transactions using cryptographically and physically protected sources of randomness. The aim of the
work is to increase the level of data integrity, resistance to attacks and the efficiency of functioning of distributed
blockchain networks. The work considers modern blockchain systems and analyzes the main threats to data
integrity, in particular, attacks of the "51%" type, double spending and manipulation of consensus processes. It is
established that existing approaches have limitations related to the predictability of the validation process and the
redundancy of calculations. A mechanism for randomized selection of validator nodes is proposed, based on
cryptographically protected randomness functions. A formal model for validator selection is developed, which
allows assessing the probability of system compromise depending on network parameters and the proportion of
malicious nodes. The use of quantum sources of entropy, in particular photon noise, to increase the
unpredictability of the selection process is justified. Simulation and experimental modeling were conducted, which
confirmed the increase in the system's resistance to attacks by increasing the entropy of the selection mechanism
and reducing the ability to predict the actions of validators. Scientific results were obtained, which consist in the
development of a new mechanism for randomized validation of blocks and transactions, a formal model for
assessing security, and improving methods for using sources of entropy in blockchain systems. Approaches to
analyzing the effectiveness of consensus mechanisms taking into account stochastic network characteristics were
also improved. The theoretical significance of the results lies in the development of approaches to ensuring data
integrity in distributed systems by using randomization as a key security mechanism. The practical significance lies
in the possibility of applying the proposed methods in blockchain platforms, financial, government, medical, and AI
systems to increase security, scalability, and efficiency of data processing. The research results form the basis for
building a new class of blockchain architectures with increased resistance to attacks and reduced requirements for
computing resources.
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