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1. Організаційно-правові та кримінологічні засади кіберстійкості в Україні.

2. Organisational, legal and criminological foundations of cyber resilience in Ukraine.

Реферат:
1. У дисертації здійснено комплексне теоретико-правове та кримінологічне дослідження кіберстійкості як
новітньої парадигми забезпечення національної безпеки України в умовах цифрової трансформації та
гібридної агресії. Обґрунтовано, що традиційна модель кібербезпеки, орієнтована на запобігання інцидентам,
виявляється недостатньо ефективною в умовах зростання складності та багатовекторності кіберзагроз, що
зумовлює необхідність переходу до концепції кіберстійкості як здатності системи передбачати, протидіяти,
відновлюватися та адаптуватися до деструктивних впливів. У роботі розкрито генезис і еволюцію поняття
«стійкість» у міждисциплінарному вимірі, що дозволило сформувати сучасне розуміння кіберстійкості як
емерджентної властивості соціотехнічних систем. Запропоновано авторське визначення кіберстійкості та
здійснено теоретичне розмежування категорій «кібербезпека» і «кіберстійкість», доведено доцільність
зміщення акцентів із захисту периметра на забезпечення безперервності функціонування критичних
процесів. Значну увагу приділено аналізу міжнародного досвіду формування кіберстійкості, зокрема підходів
Європейського Союзу, США, Великої Британії та НАТО, що дозволило обґрунтувати напрями гармонізації



національного законодавства із євроатлантичними стандартами. Встановлено, що ефективна система
кіберстійкості має базуватися на поєднанні регуляторних, стандартизаційних і ринкових механізмів, які
формують цілісну інституціональну архітектуру кіберуправління. У дисертації розроблено концептуальну
модель інституціоналізації кіберстійкості, що передбачає інтеграцію державного, приватного та
громадянського секторів на засадах спільної відповідальності. Обґрунтовано необхідність розвитку
цивільно-військового співробітництва у кіберпросторі, зокрема через впровадження моделі «Cyber-CIMIC»,
створення інституту цивільного кіберрезерву та запровадження спеціальних правових режимів для
залучення недержавних суб’єктів до кібероборони. Окремий блок дослідження присвячено методології
аналітичної розвідки у сфері кіберстійкості. Доведено, що ефективне стратегічне управління кіберзагрозами
можливе лише за умов синергії методів OSINT, стратегічного форсайту та ризик-орієнтованого підходу.
Запропоновано модель інтелектуальної стійкості, яка забезпечує трансформацію даних у стратегічні рішення
та підвищує адаптивність національної системи кібербезпеки. На основі емпіричного аналізу здійснено
ранжування кіберзагроз за рівнем ризику та визначено пріоритетні напрями зміцнення кіберстійкості
України, зокрема у сферах критичної інфраструктури. Розроблено комплексну матричну модель діагностики
кіберстійкості, що поєднує функціональні етапи управління інцидентами з операційними доменами системи
та дозволяє оцінювати її здатність до відновлення і адаптації. У роботі також досліджено сучасний стан
кіберзлочинності, визначено її ключові тенденції, інструменти та кримінологічні детермінанти.
Обґрунтовано необхідність переходу до предиктивних моделей протидії кіберзлочинності на основі
стратегічного аналізу та ризик-менеджменту. Сформовано наукове бачення щодо формування цілісної
теоретико-методологічної концепції кіберстійкості як вищого рівня кібербезпеки, розробки
інституціональних, організаційно-правових і кримінологічних засад її забезпечення, а також створення
інноваційних моделей оцінювання та управління кіберризиками.

2. The dissertation presents a comprehensive theoretical-legal and criminological study of cyber resilience as a
modern paradigm for ensuring the national security of Ukraine in the context of digital transformation and hybrid
aggression. It substantiates that the traditional cybersecurity model, focused primarily on incident prevention,
proves insufficient under conditions of increasing complexity and multi-vector cyber threats, which necessitates a
shift toward the concept of cyber resilience as the ability of a system to anticipate, withstand, recover, and adapt
to disruptive impacts. The study explores the genesis and evolution of the concept of “resilience” in an
interdisciplinary dimension, which made it possible to formulate a modern understanding of cyber resilience as an
emergent property of socio-technical systems. An author’s definition of cyber resilience is proposed, and a
theoretical distinction between the categories of “cybersecurity” and “cyber resilience” is made, demonstrating the
expediency of shifting the focus from perimeter protection to ensuring the continuity of critical processes.
Considerable attention is paid to the analysis of international experience in developing cyber resilience,
particularly the approaches of the European Union, the United States, the United Kingdom, and NATO, which
allowed for the substantiation of directions for harmonizing national legislation with Euro-Atlantic standards. It is
established that an effective cyber resilience system should be based on a combination of regulatory,
standardization, and market mechanisms that together form a coherent institutional architecture of cyber
governance. The dissertation develops a conceptual model for the institutionalization of cyber resilience, which
предусматриває integration of the public, private, and civil sectors based on the principle of shared responsibility.
The necessity of developing civil-military cooperation in cyberspace is substantiated, in particular through the
implementation of the “Cyber-CIMIC” model, the creation of a civil cyber reserve institution, and the introduction
of special legal regimes for engaging non-state actors in cyber defense. A separate part of the research is devoted
to the methodology of analytical intelligence in the field of cyber resilience. It is proven that effective strategic
management of cyber threats is possible only through the synergy of OSINT methods, strategic foresight, and a
risk-oriented approach. A model of intellectual resilience is proposed, which ensures the transformation of data
into strategic decisions and enhances the adaptability of the national cybersecurity system. Based on empirical
analysis, cyber threats are ranked according to their level of risk, and priority directions for strengthening cyber
resilience in Ukraine are identified, particularly in the field of critical infrastructure. A comprehensive matrix



model for diagnosing cyber resilience is developed, combining functional stages of incident management with
operational domains of the system, enabling the assessment of its capacity for recovery and adaptation. The study
also examines the current state of cybercrime, identifying its key trends, tools, and criminological determinants.
The necessity of transitioning to predictive models of countering cybercrime based on strategic analysis and risk
management is substantiated. A scientific vision is formed regarding the development of a holistic theoretical and
methodological concept of cyber resilience as a higher level of cybersecurity, the elaboration of institutional,
organizational-legal, and criminological foundations for its provision, as well as the creation of innovative models
for assessing and managing cyber risks.
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