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Тема дисертації:
1. Методи та засоби стеганографічного захисту інформації в комп'ютерних системах і мережах на основі
вейвлет-перетворень

2. Wavelet transformation based methods and means for information steganographical protection in computer
systems and networks

Реферат:
1. Об'єктом дослідження є процес захисту інформації в комп'ютерних системах та мережах. Метою роботи є
підвищення ефективності стеганографічного захисту інформації стійкого до активних атак в комп'ютерних
системах і мережах (КСМ). При проведенні досліджень в роботі використано: теоретико-множинний підхід,
методи синдромного кодування, методи базисних перетворень, методи оптимізації, методи статистичного
аналізу, методи класифікації. В результаті проведених досліджень були розроблені теоретичні положення,
алгоритмічне та програмне забезпечення для стеганографічного захисту інформації стійкого до активних
атак в КСМ. В роботі запропоновано узагальнені моделі процесу стеганографічного вбудовування даних у
коефіцієнти базисних перетворень зображень, удосконалено метод шаблонного вбудовування даних у
вейвлет-коефіцієнти зображень на основі кодів Боуза-Чоудхурі-Хоквінгхема, розроблено метод шаблонного
вбудовування даних у вейвлет-коефіцієнти зображень на основі таблиці відповідності між захищеними



даними та значеннями шаблону, запропоновано новий критерій стеганографічної стійкості до активних атак,
розроблено метод адаптивного шаблонного вбудовування даних у вейвлет-коефіцієнти зображень на основі
критерію стеганографічної стійкості до активних атак. Ступінь впровадження - в межах галузі. Сфера
використання - підприємства та установи, які займаються розробкою систем захисту інформації в КСМ.

2. An object of the research is a process of information protection in computer systems and networks. The goal is
to increase effectiveness of steganographical security supposed to be stable to active attacks in computer systems
and networks (CSN). During the research were used: power-theoretic approach, syndrome coding methods, basis
transform methods, optimization methods, statistical analysis methods, classification methods. As a result of the
research were developed theoretical positions, algorithmic and software means for information steganographical
security provided under active attack circumstances in CSN. In the thesis proposed generalized models of the
image steganography basis-coefficient-embedding process, improved wavelet-coefficient BCH-pattern
embedding method, developed wavelet-coefficient table-based pattern embedding method, proposed new
criterion of steganographical stableness under active attack circumstances, developed adaptive image wavelet
coefficient pattern-based embedding method on the basis of proposed criterion. Practice degree is measured by
field borders. Sphere of use could include enterprises and institutions involved in steganographical protection
systems development.
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