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Реферат:
1. В дисертаційній роботі вирішено важливу науково-практичну проблему з підвищення ефективності
виявлення програм-вимагачів в інфраструктурі інформаційних систем шляхом використання моделей
машинного навчання та технології eBPF. Вперше розроблено модель інтегрованої системи збору даних для
виявлення вірусів-вимагачів, що об'єднує застосування eBPF для моніторингу системних викликів, файлової
та криптографічної активності, аналізу мережевого трафіку та процесів. Ця система забезпечує унікальний
набір даних (features), які використовуються для ефективного ідентифікування потенційних загроз в режимі
реального часу. Вперше запропоновано комплексну модель класифікації вірусіввимагачів з використанням
ансамблю дерев рішень та випадкового лісу, що дозволяє з високою точністю розрізняти "безпечні" та
"небезпечні" програми на основі аналізу складних поведінкових шаблонів та криптографічної активності.



Вперше запропоновано методологію застосування глибоких нейронних мереж для ідентифікації складних
шаблонів у даних зібраних модулями eBPF, що представляють поведінку вірусів-вимагачів, забезпечуючи
новий рівень точності виявлення невідомих або еволюціонованих загроз. Отримали подальший розвиток
методи виявлення кіберзагроз за допомогою аналізу мережевого трафіку з використанням eBPF, що значно
підвищує швидкість та точність ідентифікації потенційних атак вірусів-вимагачів у порівнянні з
традиційними підходами. Вдосконалено метод симуляції кібератак за допомогою моделі емуляцій дій
шахрая для тестування та оцінки ефективності розроблених моделей, одночасно, включаючи запуск вірусів-
вимагачів у контрольованому лабораторному середовищі. Це дозволило детально аналізувати реакцію
моделей на різноманітні сценарії атак та оптимізувати їх для максимальної ефективності. Отримали
подальший розвиток: методики порівняльного аналізу та оцінки ефективності математичних апаратів
виявлення та протидії програмам вимагачам, за допомогою метрики MCC (коефіцієнту кореляції Метью), що
виявився ефективнішим для оцінювання моделей, які працюють з незбалансованими даними, характерними
для сценаріїв кіберзагроз типу вірусів вимагачів.

2. The dissertation solved an important scientific and practical problem of increasing the effectiveness of detecting
ransomware in the infrastructure of information systems by using machine learning models and eBPF technology.
For the first time, a model of an integrated data collection system for the detection of ransomware viruses has
been developed, combining the use of eBPF for monitoring system calls, file and cryptographic activity, network
traffic and process analysis. This system provides a unique set of data (features) that are used to effectively identify
potential threats in real time. For the first time, a complex model for classification of ransomware viruses using an
ensemble of decision trees and a random forest is proposed, which allows to distinguish "safe" and "dangerous"
programs with high accuracy based on the analysis of complex behavioral patterns and cryptographic activity. For
the first time, a methodology for applying deep neural networks is proposed to identify complex patterns in data
collected by eBPF modules representing the behavior of ransomware viruses, providing a new level of accuracy in
detecting unknown or evolved threats. The methods of detecting cyber threats by analyzing network traffic using
eBPF have been further developed, which significantly increases the speed and accuracy of identifying potential
ransomware attacks compared to traditional approaches. The method of simulating cyberattacks with the help of a
fraudster's action emulation model has been improved to test and evaluate the effectiveness of the developed
models, simultaneously, including the launch of ransomware viruses in a controlled laboratory environment. This
made it possible to analyze in detail the response of models to various attack scenarios and optimize them for
maximum efficiency. Received further development: methods of comparative analysis and evaluation of the
effectiveness of mathematical devices for detecting and countering ransomware programs, using the MCC metric
(Matthew's correlation coefficient), which proved to be more effective for evaluating models that work with
unbalanced data, typical of cyber threat scenarios such as ransomware viruses.
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