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Тема дисертації:
1. Методи та засоби створення реконфігурованих вузлів криптографічного захисту інформації для кібер-
фізичних систем

2. The methods and tools for creating reconfigurable units for cryptographic data protection in cyber-physical
systems

Реферат:
1. У дисертації розв’язується важливе науково-технічне завдання створення реконфігурованих вузлів КЗІ на
основі ЕК, які оперують у КФС елементами розширених полів Галуа GF(p^n), де p > 2 – просте число,
конфігурована характеристика поля, та n – порядок утворюючого поле полінома, степінь поля над його
простим підполем. Проаналізовано апаратні витрати при реалізації таких систем у розширених полях Галуа
GF(p^n) з різною характеристикою p та порядком n утворюючого поле полінома. Запропоновано
помножувач елементів таких полів Галуа на основі модифікованої комірки Гілда (МКГ). Запропоновано 3
структури створення МКГ. Наведено порівняння їх апаратних витрат. Програмне виконання операцій над
елементами розширених полів Галуа GF(p^n) має більшу трудоємність, у порівнянні з GF(2^m) та забезпечує
більшу стійкість до злому. Апаратна реалізація реконфігурованих вузлів КЗІ забезпечує ще більшу
криптографічну стійкість засобів КЗІ. За елементну базу для створення вузлів КЗІ у складі КФС у роботі було



обрано програмовані логічні інтегральні схеми (ПЛІС). Для генерації VHDL-описів вузлів КЗІ, що працюють з
використанням розширених полів Галуа GF(p^n), для їхньої наступної реалізації у ПЛІС було розроблено
мовою С++ програми-генератори ядер помножувачів елементів розширених полів Галуа. У роботі розглянуто
сучасний стан та перспективи розвитку засобів та методів створення реконфігурованих вузлів КЗІ, методи
створення реконфігурованих вузлів КЗІ для КФС, загальну методику проведення дисертаційних досліджень,
описано вимоги до створення реконфігурованих вузлів КЗІ, обгрунтовано доцільність створення
паралельних помножувачів елементів розширених полів Галуа GF(p^n) та запропоновано методи створення
таких помножувачів. Вдосконалено методи оцінки часової та апаратної складностей та запропоновано метод
тестування генераторів ядер таких помножувачів. Також описано процес розробки засобів створення
(генераторів ядер) помножувачів елементів розширених полів Галуа GF(p^n) для вузлів КЗІ КФС, проведено
дослідження створених в ході виконання роботи операційних вузлів (помножувачів) для полів Галуа, які
застосовуються у криптографічних засобах захисту інформації на базі ЕК. Отримані, під час виконання
дисертаційної роботи, наукові результати створюють методологічну базу для розробки вузлів КЗІ, які
дозволяють підвищити надійність, достовірність та захищеність сучасних апаратних засобів КЗІ, які
працюють з використанням ЕК та розширених полів Галуа.

2. In the dissertation, an important scientific and technical task of creating reconfigurable units for cryptographic
information security (CIS) systems based on elliptic curves, which operate in cyber-physical systems with
elements of extended Galois fields GF(p^n), where p > 2 is a prime number, the configured characteristic of the
field, and n is the order of the field-generating polynomial, the degree of the field over its prime subfield, is
addressed. The hardware costs of implementing such systems in extended Galois fields GF(p^n) with various
characteristics p and orders n of the field-generating polynomial are analyzed. A multiplier of elements for such
Galois fields based on a modified Guild cell (MGC) is proposed. Three structures for creating MGC are proposed. A
comparison of their hardware costs is provided. Software execution of operations over elements of extended
Galois fields GF(p^n) is more labor-intensive compared to GF(2^m) and provides greater resistance to cracking.
The hardware implementation of reconfigurable units provides even greater cryptographic robustness of CIS
devices. FPGA were chosen as the elemental base for creating units in cyber-physical systems in the study. For
generating VHDL descriptions of units that operate using extended Galois fields GF(p^n) for their subsequent
implementation in FPGA, C++ programs-generators of multiplier cores of elements of extended Galois fields were
developed. The paper examines the current state and prospects for the development of tools and methods for
creating reconfigurable units for CIS systems, considers methods for creating reconfigurable units for CIS systems,
the general methodology for conducting dissertation research, the requirements for creating reconfigurable units,
the rationale for creating parallel multipliers of elements of extended Galois fields GF(p^n), and methods for
creating such multipliers. Methods for assessing time and hardware complexities were improved, and a method for
testing the generators of cores of such multipliers was proposed. The process of developing tools (core generators)
for multipliers of extended Galois field elements GF(p^n) for cryptographic system units (CIS) is also described.
Research has been conducted on the operational units (multipliers) for Galois fields developed during the work,
which are used in cryptographic information protection tools based on elliptic curves. The scientific results
obtained during the dissertation work create a methodological base for developing CIS units, which allow
enhancing the reliability, authenticity, and security of modern hardware CIS devices that operate using elliptical
curves and extended Galois fields.
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1. Кльоц Юрій Павлович

2. Yuri Clots

Кваліфікація: к.т.н., доц., 05.13.13

Ідентифікатор ORCID ID: 0000-0002-3914-0989

Додаткова інформація:
Повне найменування юридичної особи: Хмельницький національний університет

Код за ЄДРПОУ: 02071234

Місцезнаходження: вул. Інститутська, буд. 11, Хмельницький, Хмельницький р-н., 29016, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:

Рецензенти

VIII. Заключні відомості
Власне Прізвище Ім'я По-батькові
голови ради

 
Дудикевич Валерій Богданович

Власне Прізвище Ім'я По-батькові
головуючого на засіданні

 
Дудикевич Валерій Богданович

Відповідальний за підготовку
облікових документів

 
Мичуда Леся Зиновіївна 

Реєстратор   УкрІНТЕІ

Керівник відділу УкрІНТЕІ, що є
відповідальним за реєстрацію наукової
діяльності

Юрченко Тетяна Анатоліївна


