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1. Механізми інституціонального забезпечення системи кібернетичної безпеки в умовах гібридної війни

2. Mechanisms of institutional support of the system of cybersecurity in the conditions of hybrid war

Реферат/анотація:
1. У дисертаційному дослідженні здійснено наукове обґрунтування теоретичних засад і розроблено
практичні рекомендації щодо подальших напрямів розвитку механізмів інституціонального забезпечення
системи кібернетичної безпеки України в умовах гібридної війни. Дослідження дозволило сформулювати
найбільш актуальні для України кіберзагрози та кіберконфлікти, надати опис змістовних характеристик та
повноважень складових національної системи кібернетичної безпеки, яка об'єднала у форматі
співробітництва центральні органи виконавчої влади, військові формування, правоохоронні органи, органи
державного регулювання у сфері інформатизації, телекомунікацій та захисту інформації, органи місцевого
самоврядування, наукові установи і організації, а також зацікавлені громадські організації, професійні
асоціації, представництва міжнародних організацій в Україні, представників приватного сектору, а також
підприємства, установи та організації незалежно від форм власності, які здійснюють діяльність, пов'язану із



забезпеченням функціонування або безпеки національного сегмента кібернетичного простору. У
дисертаційному дослідженні побудовано функціональну структуру системи кібероборони України та
визначено принципи її побудови та складові елементи. Розкрито сучасні тенденції формування та розвитку
безпекового середовища у світовому кібернетичному просторі. Наведені пропозиції до цілей та завдань
воєнної політики України у кібернетичному просторі та надано пропозиції до проекту Стратегії кібероборони
України. Обґрунтовано перспективні напрями розвитку механізмів інституціонального забезпечення
системи кібернетичної безпеки України в умовах гібридної війни.

2. In the dissertation research the scientific substantiation of theoretical bases is carried out and practical
recommendations concerning the further directions of development of mechanisms of institutional maintenance
of system of cyber security of Ukraine in the conditions of hybrid war are developed. The study allowed to
formulate the most relevant for Ukraine cyber threats and cyber conflicts, to provide a description of the
substantive characteristics and powers of the national cyber security system, which brought together central
executive bodies, military formations, law enforcement agencies, regulators in the field of information,
telecommunications and information protection, local governments, scientific institutions and organizations, as
well as interested public organizations, professional associations, representations of international organizations in
Ukraine, representatives of the private sector, as well as enterprises, institutions and organizations regardless of
ownership, carrying out activities related to ensuring the functioning or security of the national segment of
cyberspace. In the dissertation research the functional structure of the cyber defense system of Ukraine is built
and the principles of its construction and constituent elements are determined. Modern tendencies of formation
and development of the security environment in the world cyberspace are revealed. Proposals to the goals and
objectives of Ukraine's military policy in cyberspace are presented and proposals to the draft Cyber Defense
Strategy of Ukraine are provided. Perspective directions of development of mechanisms of institutional support of
the system of cyber security of Ukraine in the conditions of hybrid war are substantiated.
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