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Тема дисертації:
1. МЕТОДИ ВИКОРИСТАННЯ ШИН ПЕРЕДАЧІ ДАНИХ В АВТОМАТИЗОВАНИХ СИСТЕМАХ ТРАНСПОРТНИХ
ЗАСОБІВ

2. METHODS OF USING DATA BUSES IN AUTOMATED VEHICLES SYSTEMS

Реферат:
1. Дисертація присвячена вдосконаленню методів використання шини даних у багатокомпонентних
автоматизованих транспортних системах з метою підвищення їхньої ефективності, безпеки та адаптивності
за зростаючих вимог до продуктивності, синхронізації та обмежених обчислювальних ресурсів. Проведено
аналіз існуючих підходів до організації інформаційної взаємодії в транспортних системах, який виявив
недостатню ефективність традиційних методів використання шин у складних мультишинних середовищах
(CAN–FlexRay–Ethernet). Встановлено, що наявні рішення недостатньо враховують контекстуальні й



поведінкові фактори, не забезпечують необхідного рівня безпеки транзакцій та мають обмеження щодо
швидкості передачі і масштабованості. Запропоновано метод визначення ймовірнісної оцінки достовірності
повідомлень у CAN-шинах на основі байєсівського підходу, що враховує поведінкові шаблони,
контекстуальні характеристики та дозволяє ідентифікувати аномальні послідовності. Експериментальне
дослідження підтвердило ефективність методу з точністю виявлення загроз понад 95 %. Розроблено
узагальнену модель взаємодії у мультишинному середовищі CAN–FlexRay–Ethernet, яка враховує структуру
транзакцій, маршрутизацію, динаміку роботи компонентів і часові обмеження. Для забезпечення міжшинової
сумісності запропоновано методику адаптивного фільтрування повідомлень з підтримкою механізму
категоризації транзакцій за рівнем довіри та алгоритмом Adam для оперативної адаптації параметрів моделі.
Проведено експериментальні дослідження розроблених методів у типових конфігураціях транспортних
систем, результати яких підтвердили їхню високу ефективність, детермінованість передачі даних і здатність
до масштабування в умовах реальної експлуатації транспортних засобів з різними рівнями автоматизації.
Запропоновані методи можуть бути інтегровані в електронні блоки керування для реального моніторингу
шинного трафіку з мінімальними вимогами до обчислювальних ресурсів, що відкриває перспективи їх
широкого впровадження в сучасних транспортних системах. Отримані результати дисертації мають
практичну цінність і впроваджені в діяльність ТОВ «АЕРОФАБ УКРАЇНА» для категоризації операторів БПЛА, а
також у навчальний процес кафедри інтелектуальних кібернетичних систем ДП КАІ у рамках дисциплін
«Дослідження і проєктування вбудованих і мобільних систем» та «Системне програмування».

2. The dissertation is devoted to improving the methods of data bus utilization in multicomponent automated
vehicle systems in order to enhance their efficiency, safety, and adaptability under increasing demands for
performance, synchronization, and limited computational resources. An analysis of existing approaches to
organizing information interaction in transportation systems revealed the insufficient efficiency of traditional bus
usage methods in complex multi-bus environments (CAN–FlexRay–Ethernet). It was established that current
solutions inadequately account for contextual and behavioral factors, fail to ensure the necessary level of
transaction security, and have limitations regarding data transmission speed and scalability. A method for
probabilistic assessment of message reliability in CAN buses, based on a Bayesian approach, is proposed. It
considers behavioral patterns and contextual characteristics, allowing the identification of anomalous sequences.
Experimental research confirmed the method’s effectiveness, demonstrating threat detection accuracy exceeding
95%. A generalized interaction model in a multi-bus environment (CAN–FlexRay–Ethernet) was developed,
considering transaction structure, routing, component dynamics, and timing constraints. To ensure inter-bus
compatibility, an adaptive message filtering technique was proposed, featuring a transaction categorization
mechanism by trust level and using the Adam algorithm for real-time parameter adaptation. Experimental studies
of the developed methods in typical transportation system configurations confirmed their high efficiency,
deterministic data transmission, and scalability in real-world operational conditions of vehicles with varying
automation levels. The proposed methods can be integrated into electronic control units for real-time bus traffic
monitoring with minimal computational resource requirements, providing broad implementation opportunities in
modern transportation systems. The dissertation’s findings have practical value and have been implemented at
LLC "AEROFAB UKRAINE" for UAV operator categorization, as well as integrated into the educational process of
the Department of Intelligent Cybernetic Systems at the Kyiv Aviation Institute within the disciplines "Research
and Design of Embedded and Mobile Systems" and "System Programming".
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Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:
Сектор науки: Університетський

Власне Прізвище Ім'я По-батькові:
1. Безкоровайний Юрій Миколайович

2. Yurii Bezkorovainyi

Кваліфікація: к. т. н., доц., 05.13.12

Ідентифікатор ORCHID ID: 0000-0001-5970-5150

Додаткова інформація:
Повне найменування юридичної особи: Державне некомерційне підприємство "Державний
університет "Київський авіаційний інститут"

Код за ЄДРПОУ: 45853942

Місцезнаходження: просп. Гузара Любомира, 1, Київ, 03058, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:
Сектор науки: Університетський

VIII. Заключні відомості
Власне Прізвище Ім'я По-батькові
голови ради

 
Савченко Аліна Станiславiвна

Власне Прізвище Ім'я По-батькові
головуючого на засіданні

 
Савченко Аліна Станiславiвна

Відповідальний за підготовку
облікових документів

 
Довженко Олена Андріївна 

Реєстратор   УкрІНТЕІ



Керівник відділу УкрІНТЕІ, що є
відповідальним за реєстрацію наукової
діяльності

Юрченко Тетяна Анатоліївна


