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ефективності захисту інформаційних систем в умовах зростаючих складностей атак та ерозії мережевого
периметру шляхом розробки та впровадження методології побудови Zero Trust-архітектури. Запропоновано
інноваційне програмне рішення, яке поєднує механізми динамічного контролю доступу, контекстної
авторизації, моніторингу на рівні ядра за допомогою eBPF, декларативного керування політиками
(OPA/Cedar), а також криптографічної верифікації дій за допомогою Zero-Knowledge proofs. Реалізована
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забезпечення постійної перевірки довіри на кожному етапі доступу. Експериментальні результати
демонструють високу продуктивність запропонованої архітектури, зменшення обсягів логів на 70%, затримку
авторизації не більше 4 мс та успішне блокування 99% відомих шкідливих дій. Це рішення може бути
ефективно інтегроване в сучасні інфраструктури організацій, які прагнуть забезпечити проактивний захист



критичних активів.

2. Dissertation is devoted to solving an urgent scientific and practical problem—improving the effectiveness of
information system protection in the face of increasingly complex attacks and network perimeter erosion by
developing and implementing a methodology for building Zero Trust architecture. An innovative software solution
is proposed that combines mechanisms of dynamic access control, contextual authorization, kernel-level
monitoring using eBPF, declarative policy management (OPA/Cedar), and cryptographic verification of actions
using Zero-Knowledge proofs. The implemented system reduces the risk of infrastructure compromise, in
particular by neutralizing token stealing attacks, preventing unauthorized lateral movement in the network, and
ensuring continuous trust verification at every stage of access. Experimental results demonstrate the high
performance of the proposed architecture, a 70% reduction in log volumes, an authorization delay of no more than
4 ms, and successful blocking of 99% of known malicious actions. This solution can be effectively integrated into
the modern infrastructures of organizations seeking to provide proactive protection for critical assets.
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