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Реферат:
1. Дисертаційне дослідження присвячено з’ясуванню сутності та розкриттю особливостей організаційно-
правових засад державного контролю у сфері використання інформаційних технологій, а також
розробленню пропозицій і рекомендацій, спрямованих на вдосконалення адміністративного законодавства,
норми якого спрямовані на регулювання суспільних відносин у відповідній сфері суспільного життя.
Акцентовано увагу на тому, що цифровізація публічного управління обумовлює переосмислення процедур
внутрішнього управління в системі органів державної влади та місцевого самоврядування, а також
здійснення адміністративних послуг із використанням інформаційних технологій. Це ідея розвитку
публічного сектору, яка передбачає оцифровування службового документообігу, активний розвиток
віддаленої та оперативної взаємодії із громадянами («держава в смартфоні»), можливість надання
документів на запити громадян в електронній формі і таке інше. Зауважено, що сучасний інформаційний
простір – це середовище, де ключове місце займає всесвітня мережа Інтернет, яка відкриває тотальну
свободу для обміну інформацією будь-якого змісту. Такий потік даних складно контролювати державно-



владними методами та практично неможливо повністю зупинити, що в свою чергу несе як позитивні, так і
негативні наслідки. Позитивним чинником є повна свобода слова; можливість отримати кожним суб’єктом
інформацію з будь-якої точки світу та останні новини; глобалізація міжособистісної комунікації і таке інше.
Водночас, сучасний інформаційний простір також зумовлює підвищення кількості вчинених кримінальних
злочинів пов’язаних із використанням ІТ, розповсюдження шкідливої інформації, незаконне поширення
персональних даних людей і таке інше. З’ясовано, що державний контроль у сфері використання
інформаційних технологій – це публічно-владна діяльність уповноважених органів влади, яку складає
систему спеціальних адміністративних заходів, засобів та способів впливу і полягає у перевірці,
спостереженні за фізичними та юридичними особами, які використовують інформаційні технології в
суспільно-важливих, критичних сферах або в особливо-значимому форматі, що зачіпає суспільні права,
свободи та інтереси. Виділено та охарактеризовано наступні види державного контролю у сфері
використання інформаційних технологій: контроль в аспекті обробки та використання персональних даних;
контроль в сфері захисту інформації в інформаційно-комунікаційних системах; контроль в сфері
кібербезпеки; контроль за напрямом інтелектуальної власності. Встановлено, що державна політика у сфері
використання інформаційних технологій та контролю за ними – це законодавчо визначений, оснований на
ресурсній базі державного та місцевого бюджетів, розрахований на довготривалу реалізацію, стратегічний
курс держави, що включає в себе сукупність економічних, соціальних, правових, організаційно-
управлінських, технічних та інших необхідних заходів, спрямованих на впровадження, адаптацію та
забезпечення активного використання інформаційних технологій в переважній більшості сфер суспільного
життя, а також контроль даного процесу. Встановлено, що систему нормативно-правового регулювання
державного контролю в сфері використання інформаційних технологій складають такі нормативні
документи, як Конституція України, міжнародні нормативні акти (ратифіковані у встановленому порядку),
Кодекс України про адміністративні правопорушення, Кримінальний кодекс України, а також окремі закони
та підзаконні нормативно-правові акти. Звідси виходить, що основи, порядок здійснення та результати
контрольної діяльності перебувають в межах предмету відання одночасно декількох галузевих правових
норм. Аргументовано, що принципи здійснення державного контролю у сфері використання інформаційних
технологій – це сукупність основоположних, керівних, загальнообов’язкових, закріплених в законодавстві
спеціальних ідей-цінностей, з огляду на які регламентовано поведінку учасників суспільно-правових
відносин, що виникають в сфері здійснення відповідного різновиду державного контролю за впровадженням
та використанням інформаційних технологій в Україні.

2. The dissertation research is devoted to clarifying the essence and revealing the peculiarities of the
organisational and legal foundations of state control in the field of information technology use, as well as
developing proposals and recommendations aimed at improving administrative legislation, the norms of which are
aimed at regulating social relations in the relevant sphere of public life. Emphasis has been placed on the fact that
the digitisation of public administration requires a rethinking of internal management procedures in the system of
state authorities and local self-government, as well as the provision of administrative services using information
technology. This is an idea for the development of the public sector, which involves the digitisation of official
document flow, the active development of remote and operational interaction with citizens (‘the state in a
smartphone’), the possibility of providing documents in electronic form at the request of citizens, and so on. It has
been noted that the modern information space is an environment where the global Internet network plays a key
role, opening up total freedom for the exchange of information of any content. Such a flow of data is difficult to
control by state and government methods and is practically impossible to stop completely, which in turn has both
positive and negative consequences. Positive factors include complete freedom of speech; the ability for everyone
to obtain information from anywhere in the world and the latest news; the globalisation of interpersonal
communication, etc. At the same time, the modern information space also leads to an increase in the number of
criminal offences related to the use of IT, the dissemination of harmful information, the illegal distribution of
people's personal data, and so on. It has been established that state control in the field of information technology
use is a public authority activity carried out by authorised bodies, which consists of a system of special



administrative measures, means and methods of influence and consists of checking, monitoring individuals and
legal entities that use information technologies in socially important, critical areas or in a particularly significant
format that affects public rights, freedoms and interests. The following types of state control in the field of
information technology use have been identified and characterised: control in the aspect of personal data
processing and use; control in the field of information protection in information and communication systems;
control in the field of cybersecurity; control over intellectual property. Moreover, it has been determined that
state policy in the field of information technology use and control is a legally defined, resource-based state and
local budget, designed for long-term implementation, strategic course of the state, which includes a set of
economic, social, legal, organisational, managerial, technical and other necessary measures aimed at the
introduction, adaptation and active use of information technologies in the vast majority of areas of public life, as
well as control over this process. It has been found that the system of regulatory and legal control of state control
in the field of information technology use consists of such regulatory documents as the Constitution of Ukraine,
international regulatory acts (ratified in accordance with the established procedure), the Code of Ukraine on
Administrative Offences, the Criminal Code of Ukraine, as well as separate laws and subordinate regulatory and
legal acts. It follows that the foundations, procedure and results of control activities fall within the scope of several
sectoral legal norms at the same time. It has been argued that the principles of state control in the field of
information technology use are a set of fundamental, guiding, mandatory special ideas and values enshrined in
legislation, which regulate the behaviour of participants in socio-legal relations arising in the sphere of exercising
the relevant type of state control over the implementation and use of information technologies in Ukraine.
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