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Реферат:
1. У дисертації теоретично обґрунтовано напрями вдосконалення організаційно-правових засад формування
та реалізації публічної політики протидії інформаційному тероризму в Україні. Узагальнено теоретичні
засади дослідження публічної політики протидії інформаційному тероризму у науковій літературі. Розкрито
специфіку здійснення політики протидії інформаційному тероризму в умовах сучасних глобальних викликів
та загроз, що полягає у необхідності акумулювання зусиль із забезпечення інформаційної безпеки, посиленні
міжнародної відповідальності держав за виконання зобов’язань і процедур мирного врегулювання
інформаційних загроз. Доведено, що протидія інформаційному тероризму, як одна зі складових
цивілізаційного процесу, на міжнародному рівні повинно мати скооперовану антитерористичну діяльність



як підсистему національної та міжнародної систем безпеки. Розкрито зміст організаційних та правових
механізмів протидії інформаційному тероризму в Україні, а також проаналізовано зарубіжний досвід
організаційного та законодавчого забезпечення й функціонування національних систем протидії
інформаційному тероризму задля можливості його застосування у вітчизняній державно-управлінській
практиці. Основними напрямами розвитку організаційного механізму визначено підвищення рівня
готовності сил і засобів суб’єктів боротьби з тероризмом, організація ефективної міжвідомчої взаємодії між
суб’єктами боротьби з тероризмом і координуючим органом та забезпечення дієвого моніторингу загроз
терористичного спрямування і прогнозування відповідних ризиків, а також проведення постійно діючих
командно-штабних і тактико-спеціальних навчань і тренувань. Визначено, що правовий механізм дозволяє
систематизувати юридичні засоби правового впливу на суспільні відносини, визначити місце і роль того чи
іншого юридичного засобу у правовому полі суспільства. Проаналізовано зарубіжний досвід ідентифікації,
стандартизації та захисту об’єктів інфраструктури. Це дало підстави зробити висновок, що лідерами в цій
сфері є управлінські та військові структури США і НАТО, які не лише адекватно реагують на існуючі
небезпеки, а й здійснюють прогнозування загроз. Саме тому цей досвід може бути використаний у процесі
реформування державно-управлінської практики України у сфері забезпечення інформаційної безпеки.
Розроблено пропозиції щодо адаптації міжнародного досвіду управління системою антитерористичної
безпеки, що полягає в удосконаленні форм і способів реагування на терористичні акти та механізму
міжвідомчої взаємодії між підрозділами спеціального призначення складових сектору безпеки і оборони
України. Визначено пріоритетні напрями формування та реалізації публічної політики протидії
інформаційному тероризму в умовах збройного конфлікту на Сході України, в основі яких має бути
побудована концепція держави, спрямована на об’єднання зусиль всіх складових системи державного
управління щодо протидії цьому феномену. Сформовано основні завдання стратегії реалізації публічної
інформаційної політики України щодо окупованих і звільнених територій на основі інформаційної
реінтеграції окремих регіонів Донецької і Луганської областей, утвердження легітимності української влади
та формування патріотично налаштованого проукраїнського населення, яке пов’язує своє майбутнє з
Україною. Запропоновано перспективну модель сектору національної безпеки з протидії інформаційному
тероризму, як один із пріоритетних напрямків розвитку вітчизняного антитерористичного механізму, що в
свою чергу підвищить ефективність забезпечення інформаційної безпеки України. Координуюча роль
вказаної моделі належить Антитерористичному центру при Службі безпеки України. Вперше запропоновано
доповнити законодавче поле країни поняттям «управлінська ланка державного механізму протидії
інформаційному тероризму» як складової державного механізму протидії цьому явищу, завданням якого є
координація діяльності суб’єктів забезпечення інформаційної безпеки під час ситуацій з ознаками
інформаційного тероризму та вироблення ним пропозицій відповідних управлінських рішень. Ключові слова.
Державне управління, публічна політика, національна безпека, глобалізація, гібридна війна, загрози,
тероризм, інформаційний тероризм, управлінська ланка державного механізму протидії інформаційному
тероризму.

2. In the dissertation, the directions of improvement of organizational and legal bases of formation and realization
of public policy of counteraction to information terrorism in Ukraine are theoretically substantiated. Theoretical
bases of research of public policy of counteraction to information terrorism in the scientific literature are
generalized. The specifics of the implementation of information counter-terrorism policy in the context of modern
global challenges and threats, which is the need to accumulate efforts to ensure information security,
strengthening the international responsibility of states for the implementation of obligations and procedures for
peaceful settlement of information threats. It is proved that the fight against information terrorism, as one of the
components of the civilization process, at the international level should have cooperative anti-terrorist activities
as a subsystem of national and international security systems. The content of organizational and legal mechanisms
of counteraction to information terrorism in Ukraine is revealed, and also foreign experience of organizational and
legislative maintenance and functioning of national systems of counteraction to information terrorism for a
possibility of its application in domestic public administration practice is analyzed. The main directions of the



development of the organizational mechanism are to increase the level of readiness of forces and means of
counter-terrorism actors, to organize effective interdepartmental cooperation between counter-terrorism actors
and the coordinating body, and to ensure effective monitoring of terrorist threats and forecasting of relevant risks.
command-staff and tactical-special exercises and training. It is determined that the legal mechanism allows
systematizing legal means of legal influence on public relations, to determine the place and role of a legal remedy
in the legal field of society. The foreign experience of identification, standardization, and protection of
infrastructure objects is analyzed. This led to the conclusion that the leaders in this area are the management and
military structures of the United States and NATO, which not only adequately respond to existing dangers, but also
carry out threat forecasting. That is why this experience can be used in the process of reforming the public
administration practice of Ukraine in the field of information security. Proposals have been developed to adapt the
international experience in managing the anti-terrorist security system, which is to improve the forms and
methods of responding to terrorist acts and the mechanism of interagency cooperation between special units of
the security and defense sector of Ukraine. The priority areas of formation and implementation of public policy to
combat information terrorism in the armed conflict in eastern Ukraine, which should be based on the concept of
the state, aimed at uniting the efforts of all components of public administration to combat this phenomenon. The
main tasks of the strategy of implementation of public information policy of Ukraine on the occupied and liberated
territories on the basis of information reintegration of certain regions of Donetsk and Luhansk regions, affirmation
of the legitimacy of the Ukrainian government, and formation of patriotic pro-Ukrainian population connecting its
future with Ukraine are formed. A promising model of the national security sector to combat information
terrorism has been proposed as one of the priority areas for the development of the domestic anti-terrorism
mechanism, which in turn will increase the effectiveness of information security in Ukraine. The coordinating role
of this model belongs to the Anti-Terrorist Center of the Security Service of Ukraine. For the first time, it is
proposed to supplement the legislative field of the country with the concept of "management link of the state
mechanism of counteraction to information terrorism" as a component of the state mechanism of counteraction to
this phenomenon. Keywords. Public administration, public policy, national security, globalization, hybrid war,
threats, terrorism, information terrorism, management of the state mechanism for combating information
terrorism.
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