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2. Methods for Investigating Criminal Offenses in the Real Estate Sector Committed Using Information and
Telecommunications Technologies.

Реферат/анотація:
1. У розділі 1 обґрунтовується необхідність формування в системі криміналістичної науки самостійного
напряму – методики розслідування кримінального правопорушення у сфері нерухомого майна, що
вчиняється з використанням інформаційно-телекомунікаційних технологій (ІТТ).У розділі 2 досліджується
криміналістична характеристика кримінального правовпорушення у сфері нерухомого майна, що вчиняється
з використанням інформаційно-телекомунікаційних технологій (ІТТ), як інформаційна модель відповідної
категорії злочинів із динамічним змістом, зумовленим цифровою трансформацією суспільства.
Обґрунтовано, що формування системи її елементів базується на узагальненні слідчої практики та
класифікації злочинів за критеріями, пов’язаними зі специфікою об’єктів нерухомості, процедурами їх обігу



та способами реалізації шахрайських дій.У розділі 3 досліджено сучасні організаційні та тактичні особливості
розслідування кримінального правопорушення у сфері нерухомості, що вчиняється з використанням
інформаційно-телекомунікаційних технологій (ІТТ). Сформульовано поняття «шахрайський call-центр» як
специфічної форми організації злочинної діяльності, визначено його характерні ознаки: дистанційність
функціонування, короткотривалість перебування в одній локації, використання широкого спектра ІТТ,
структурованість і мережевий характер, анонімність та багатонаціональність учасників, застосування
психологічного впливу й комбінування злочинних цілей. Проаналізовано феномен дропперства як стійкого
кримінального явища останнього десятиліття та обґрунтовано доцільність його розгляду в межах теорії
подолання протидії розслідуванню

2. Section 1 justifies the need to establish a distinct branch within the field of forensic science: methodologies for
investigating criminal offenses involving real estate committed through the use of information and
telecommunications technologies (ITT).Section 2 examines the forensic characteristics of criminal offenses in the
real estate sector committed using information and telecommunications technologies (ITT), as an informational
model of this category of crimes with a dynamic nature resulting from the digital transformation of society. It is
argued that the formation of the system and its elements is based on the generalization of investigative practice
and the classification of crimes according to criteria related to the specifics of real estate objects, procedures for
their circulation, and methods of carrying out fraudulent acts.Section 3 examines the current organizational and
tactical aspects of investigating criminal offenses in the real estate sector committed using information and
telecommunications technologies (ITT). The concept of a «fraudulent call center» is formulated as a specific form
of criminal organization, and its characteristic features are identified: remote operation, short-term presence in a
single location, use of a wide range of ICT, structured and networked nature, anonymity and multinationality of
participants, the use of psychological influence, and the combination of criminal objectives. The phenomenon of
«dropping» is analyzed as a persistent criminal phenomenon of the last decade, and the relevance of considering it
within the theory of overcoming resistance to investigation is substantiated. A classification of «droppers» and
their methods of operation is proposed.
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