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2. Design methods of high strength block ciphers and its modes of operations

Реферат:
1. Дисертація присвячена розробці методів та принципів побудови сучасних блокових симетричних шифрів
та схем їх потокового застосування. Розроблено сукупність методів побудови базових криптоперетворень:
метод побудови елементарних гранично-нелінійних бієктивних керованих перетворень, з показниками
нелінійності незалежними від керуючого сигналу (PS-блоків); метод побудови f-функцій з фіксованими
показниками нелінійності, «розсіювання» та «розмноження» активізації; загальний принцип конструювання
«інволютивних» шифрів на базі Фейстель- або IDEA- подібних ланцюгів; метод побудови потокових схем
шифрування (та автентифікації), вільний від виявлених слабкостей стандартних режимів застосування.

2. Dissertation is devoted to the development construction methods and principles of modern symmetric block
ciphers and schemes of their stream application. A building methods set of basic cryptographic transformations is
developed: a building method of controlled elementary "almost perfect non-linear" bijective transformations with
non-linearity indexes, which are independent of controlling signal (PS-boxes); a building method of f-functions
with fixed indexes of non-linearity, "dispersion" and "expansion" of activation; a general principle of "involution"



cipher building, which is based on Feistel- or IDEA- structures; a method of stream encryption (and
authentication) schemes building, which do not have the found weaknesses, is proposed.
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