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Реферат:
1. У дисертації проведено комплексне наукове дослідження правового регулювання забезпечення
інформаційної безпеки людини у сфері охорони здоров’я. Розглянуто теоретичні засади інформаційної
безпеки людини у сфері охорони здоров’я; проаналізовано зміст та особливості інформаційної безпеки у
медичній сфері, медичної інформації; визначено об’єкти та суб’єкти забезпечення інформаційної безпеки
людини у медичній сфері; досліджено еволюцію нормативно-правового регулювання захисту інформації у,
виокремлено проблемні питання та окреслено перспективи удосконалення; визначено сучасний стан та
проблематику інформаційної приватності у медичній сфері; окреслено основні джерела загроз для
інформаційних систем у медичній сфері; здійснено аналіз міжнародного досвіду правового забезпечення
інформаційної безпеки людини та окреслено перспективи імплементації його у вітчизняне законодавство;
досліджено особливості міжнародних стандартів захисту інформації в електронних медичних системах, а
також практику Європейського суду з прав людини щодо організації та правового регулювання захисту
інформації у медичній сфері. У межах першого розділу теоретично обгрунтовано, що проблематика



інформаційної безпеки у сфері охорони здоров’я виникла через певні невідповідності між можливостями
функціоналу інформаційних технологій та інформаційних загроз, а також через відсутність належного рівня
інформаційної культури як серед працівників медичної сфери, так і суспільства загалом. Сформульовано
авторське визначення поняття «інформаційна безпека у сфері охорони здоров’я», розмежовано поняття
«лікарська таємниця» та «медична інформація». Розглянуто основні випадки розголошення медичної
інформації без згоди пацієнта чи його законних представників. Запропоновано імплементувати позитивний
міжнародний досвід Сполучених штатів Америки (Закон США «Про мобільність та підзвітність медичного
страхування» (HIPAA)). У другому розділі розкрито проблемні питання правового регулювання
інформаційного захисту у медичній сфері, інформаційної приватності у даному напрямі, джерел загроз для
медичних інформаційних систем, визначено проблеми та окреслено перспективи удосконалення правового
забезпечення захисту інформації у медичній сфері. Констатовано, що правові норми, які регулюють захист
інформації у сфері охорони здоров’я, передбачають зовнішню і внутрішню, пов’язану між собою, систему як
законів, так і підзаконних нормативно-правових актів. Крім того, вітчизняна правова база захисту інформації
ґрунтується на основних міжнародних принципах та практиці ЄСПЛ. Обгрунтовано думку, що як
міжнародним законодавством, так і вітчизняним, у окремих випадках дозволено обробляти персональні дані
осіб без надання їх згоди. Разом з тим, у міжнародному законодавстві гарантовано захист такої інформації.
Визначено, що одним з основних проблемних питань щодо захисту персональних даних у медичній сфері є
відсутність належного правового регулювання у частині координації та взаємодії при розробці та
упровадженні відповідних інформаційних систем. Проаналізовано основні норми та принципи Загального
регламенту із захисту персональних даних Європейського Союзу у частині щодо захисту інформації у
медичній сфері. Обгрунтовано думку, що право на захист медичної інформації виникає не в момент його
порушення, а одночасно з суб’єктивним правом. Окреслено переваги і ризики упровадження медичних
інформаційних систем. Визначено основні інформаційні загрози МІС та проблемні питання, які
перешкоджають активному упровадженню МІС у медичну сферу. Запропоновано чотири основні напрями
удосконалення нормативно-правового забезпечення інформаційної безпеки у медичній сфері. У третьому
розділі досліджено основні норми міжнародного правового регулювання, а також особливості застосування
практики ЄСПЛ щодо захисту інформації у медичній сфері, міжнародні та європейські стандарти захисту
інформації у електронних системах сфери охорони здоров’я та перспективи їх імплементації у вітчизняне
законодавство. Проаналізовано норми захисту медичної інформації. Розглянуто право на забуття медичної
інформації, яке передбачає видалення медичної інформації із загального доступу.

2. Dissertation for the Doctor of Philosophy degree in specialty 081 "Law". – University of Customs and Finance,
Dnipro, 2025. The dissertation conducted a comprehensive scientific study of the legal regulation of ensuring
human information security in the healthcare sector. The theoretical foundations of human information security in
the healthcare sector were considered; the content and features of information security in the medical sector,
medical information were analyzed; the objects and subjects of ensuring human information security in the
medical sector were identified; the evolution of regulatory and legal regulation of information protection in was
investigated, problematic issues were identified and prospects for improvement were outlined; the current state
and issues of information privacy in the medical sector were determined; the main sources of threats to
information systems in the medical sector were outlined; an analysis of international experience in legal ensuring
human information security was carried out and prospects for its implementation in domestic legislation were
outlined; the features of international standards for information protection in electronic medical systems were
investigated, as well as the practice of the European Court of Human Rights on the organization and legal
regulation of information protection in the medical sector. The first section theoretically substantiates that the
issue of information security in the healthcare sector arose due to certain discrepancies between the capabilities
of information technology functionality and information threats, as well as due to the lack of an appropriate level
of information culture among both medical professionals and society as a whole. The author's definition of the
concept of "information security in the healthcare sector" is formulated, the concepts of "medical confidentiality"
and "medical information" are distinguished. The main cases of disclosure of medical information without the



consent of the patient or his legal representatives are considered. It is proposed to implement the positive
international experience of the United States of America (the US Health Insurance Portability and Accountability
Act (HIPAA)). The second section reveals problematic issues of legal regulation of information protection in the
healthcare sector, information privacy in this area, sources of threats to medical information systems, identifies
problems and outlines prospects for improving the legal support for information protection in the healthcare
sector. It is stated that the legal norms regulating the protection of information in the field of health care provide
for an external and internal, interconnected system of both laws and subordinate regulations. In addition, the
domestic legal framework for information protection is based on the basic international principles and practice of
the ECHR. The opinion is substantiated that both international and domestic legislation, in some cases, allow the
processing of personal data of individuals without their consent. At the same time, international legislation
guarantees the protection of such information. It is determined that one of the main problematic issues regarding
the protection of personal data in the medical field is the lack of proper legal regulation in terms of coordination
and interaction in the development and implementation of relevant information systems. The main norms and
principles of the General Regulation on the Protection of Personal Data of the European Union in terms of the
protection of information in the medical field are analyzed. The opinion is substantiated that the right to the
protection of medical information arises not at the moment of its violation, but simultaneously with the subjective
right. The advantages and risks of implementing medical information systems are outlined. The main information
threats of MIS and problematic issues that hinder the active implementation of MIS in the medical sphere are
identified. Four main areas of improvement of regulatory and legal support for information security in the medical
sphere are proposed. The third section examines the main norms of international legal regulation, as well as the
features of the application of the practice of the ECHR on the protection of information in the medical sphere,
international and European standards for the protection of information in electronic systems of the healthcare
sector and the prospects for their implementation in domestic legislation. The norms for the protection of medical
information are analyzed. The right to be forgotten about medical information, which involves the removal of
medical information from public access, is considered
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1. Приймаченко Дмитро Володимирович

2. Dmytro V. Pryimachenko

Кваліфікація: д.ю.н., професор, 12.00.07

Ідентифікатор ORCID ID: 0000-0001-8504-2450

Додаткова інформація:
Повне найменування юридичної особи: Університет митної справи та фінансів

Код за ЄДРПОУ: 39568620

Місцезнаходження: вул. Володимира Вернадського, Дніпро, Дніпровський р-н., 49000, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:

VIII. Заключні відомості
Власне Прізвище Ім'я По-батькові
голови ради

 
Лютіков Павло Сергійович

Власне Прізвище Ім'я По-батькові
головуючого на засіданні

 
Лютіков Павло Сергійович

Відповідальний за підготовку
облікових документів

 
Єрьоменко Марина Валентинівна 

Реєстратор   Юрченко Тетяна Анатоліївна



Керівник відділу УкрІНТЕІ, що є
відповідальним за реєстрацію наукової
діяльності

Юрченко Тетяна Анатоліївна


