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V. Відомості про дисертацію
Мова дисертації:
Коди тематичних рубрик: 49.03.07

Тема дисертації:
1. Методи підвищення стійкості та пропускної здатності систем прихованої передачі інформації

2. Methods to improve the stability and capacity of covert communication systems

Реферат:
1. Об'єкт - процес обробки, захисту та прихованої передачі інформації в телекомунікаційних системах та
мережах. Мета - підвищення ефективності систем прихованої передачі інформації у телекомунікаційних
системах на основі стеганографічного методу з високими показниками стійкості та пропускної здатності.
Методи - теоретико-множинного підходу, цифрової обробки сигналів та зображень, теорії кодування,
багатокритеріальної оптимізації. Результати - розроблено комплексний критерій оцінювання
стеганографічних систем, що дозволив отримати кількісні значення багатокритеріального аналізу
стеганографічних методів із врахуванням вимог до методів вбудовування в залежності від призначення
системи та з урахуванням важливості показників якості; удосконалено стеганографічний метод
вбудовування даних у вейвлет-коефіцієнти зображень шляхом інтеграції принципів частотного методу Коха-
Жао, а також підвищення пропускної здатності стеганографічної системи завдяки розширенню діагоналі
вбудовування та використанню двох матриць вейвлет-перетворення для приховування повідомлення;
розроблено стеганографічний метод вбудовування даних у нерухомі зображення, що базується на



послідовному застосуванні дискретного косинусного та дискретного вейвлет-перетворення та використовує
удосконалені методи підвищення стійкості стеганографічних систем до геометричних атак та попередню
обробку інформації, що підлягає вбудовуванню. Впроваджено - у навчальному процесі з дисциплін "Захист
інформації у телекомунікаційних системах", "Теорія електричного зв'язку", "Основи стеганографічного
захисту інформації" та при виконанні НДР № 276-4 "Технології створення інтегрованих інформаційних
систем на основі мереж цифрового мобільного зв'язку". Галузь використання - телекомунікаційні мережі

2. Object - the processing, protection, and secure data transmission in telecommunication systems and networks.
The purpose - to improve the efficiency of covert communication in telecommunication systems based on
steganographic method with high levels of stability and capacity. Methods - set-theoretic approach, digital signal
and image processing, coding theory, multi-criteria optimization. Results - the comprehensive measure of the
steganographic system is developed that allows to obtain quantitative values of multi-criteria analysis
steganographic methods to meet the requirements for embedding methods depending on the purpose of the
system and taking into account the importance of the quality indicators; the steganographic method of embedding
data into image wavelet coefficients is improved by integrating the principles of frequency method of Koch-Zhao,
as well as increasing the capacity of steganographic system by expanding integration diagonal and use of two
wavelet transform matrices to hide the message; the steganographic method of embedding data into image is
developed, which is based on a consistent application of the discrete cosine and the discrete wavelet transform
and uses advanced methods of improving the stability of steganographic systems to geometric attacks and pre-
processing of the information to be embedding. It is introduced - in academic activity, subject "Protection of
information in telecommunication systems", "Theory of telecommunications", "Fundamentals of steganographic
information protection". Sphere of application - telecommunication networks
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