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Реферат:
1. Важливою науково-практичною задачею є підвищення якості обслуговування у комп’ютерних мережах під
час високої інтенсивності мережевого трафіку та пікових навантаженнях на маршрутизатори шляхом
зменшення кількості втрачених мережевих пакетів. Як показало проведене дослідження методів
маршрутизації трафіку, прогнозування завантаженості мережевих пристроїв з метою перенаправлення
трафіку на менш завантажені за прогнозами пристрої є перспективним способом зменшення кількості
втрачених IP-пакетів під час пікових навантажень на мережу. Оскільки мережевий трафік має свої певні
властивості та особливості й може бути різних типів та з різними варіаціями властивостей, то було
досліджено можливість та ефективність застосування різних методів прогнозування часових рядів для
прогнозування завантаженості маршрутизаторів. Проведене дослідження показало, що реальний
комп’ютерний трафік має фрактальні властивості, а також може бути персистентним або
антиперсистентним залежно від типу мереж та інформації, що у них передається. Оскільки використання
фрактальних часових рядів для математичного опису мережевого трафіку дозволяє моделювати такі його



властивості, як наявність трендів, персистентність та антиперсистентість, які притаманні реальному трафіку
та дозволяють робити моделі більш реалістичними, то було вирішено використовувати переважно
фрактальний аналіз та синтез трафіку. Отже, метою дисертаційної роботи є зменшення ймовірності втрати
IP-пакетів при високій інтенсивності трафіку за рахунок розробки і застосування моделей та методів
фрактального аналізу й адаптивної маршрутизації трафіку. Проведено дослідження та порівняльний аналіз
моделей та методів роботи комп’ютерних мереж, а також методів аналізу, моделювання, прогнозування та
маршрутизації мережевого трафіку. Удосконалено математичну модель мережевого фракталоподібного
трафіку, яка відрізняється від відомих представленням трафіку на рівні “пакет є” – “пакета немає” на вході
маршрутизатора та запропонованими ланцюгами Маркова, які описують ймовірності станів генератора
трафіку як стохастичного скінченного автомата, що дало змогу одержати рівняння для імітаційного
моделювання фрактального та мультифрактального трафіків. Розроблено метод генерації мережевого
фрактального трафіку, який відрізняється від відомих можливістю налаштовувати фрактальну розмірність та
інтенсивність трафіку перед його генерацією, а отже, моделювати різні типи трафіку. Вперше розроблено
метод аналізу мережевого фракталоподібного трафіку, який відрізняється від відомих використанням нової
міри визначення фрактальної розмірності бінарного трафіку, що дозволило зв’язати аналітично його
статистичні та фрактальні властивості, підвищити точність визначення фрактальної розмірності та зменшити
кількість арифметичних операцій при фрактальному аналізі. Проведена оцінка якості та ефективності
запропонованих методів і моделей шляхом проведення експериментів на програмній імітаційній моделі.
Розроблено алгоритми моделювання структури комп’ютерної мережі та генерації фрактального мережевого
трафіку, що дають можливість моделювати комп’ютерні мережі різної архітектури для тестування якості
роботи алгоритмів маршрутизації. Розроблено алгоритми для аналізу фрактальних властивостей трафіку та
алгоритми для прогнозування ймовірності втрати мережевих пакетів маршрутизатором на основі
статистичних та фрактальних властивостей вхідного трафіку, що дають змогу удосконалювати алгоритми
маршрутизації. Запропонований метод аналізу мережевого фракталоподібного трафіку з більшою точністю
та однозначністю результатів визначає фрактальну розмірність трафіку незалежно від довжини
досліджуваного ряду, на відміну від відомого методу на основі R/S-аналізу, а також має меншу кількість
арифметичних операцій. Зокрема, запропонований метод дає менший відсоток відхилення від середнього
значення показника Херста, а саме 1,8% , на відміну від 2,5% для R/S-аналізу. Розроблено алгоритм
адаптивної маршрутизації трафіку з застосуванням додаткової метрики для визначення найкоротших шляхів
передачі мережевих пакетів, представленої прогнозованою ймовірністю втрати мережевого пакету
маршрутизатором, яка визначається новим методом на основі вимірюваних значень фрактальної розмірності
та інтенсивності вхідного трафіку. Запропонований удосконалений метод адаптивної маршрутизації дає
змогу зменшувати кількість втрачених мережевих пакетів під час високої інтенсивності трафіку, зокрема,
при інтенсивності 0,8 в середньому на 23% для персистентного трафіку, на 17% –для випадкового трафіку та
на 1,5% – для антиперсистентного трафіку; конкретні значення покращень залежать від параметрів мережі.
Практичне значення отриманих результатів підтверджено відповідними актами впровадження.

2. An important scientific and practical task is to improve the quality of service in computer networks during high
network traffic intensity and peak loads on routers by reducing the number of lost network packets. Any time
series forecasting methods can be used for prediction; the question is only how accurately they will predict the
state of the communication channel for computer networks with different types of traffic. The conducted research
has shown that real computer traffic has fractal properties and can be either persistent or anti-persistent,
depending on the type of networks and the information being transmitted in them. In particular, persistent traffic
is observed in heterogeneous computer networks, while anti-persistent traffic is observed in mobile and home Wi-
Fi networks, in nanonetworks of sensors, and in the Internet of Things (IoT). Since the use of fractal time series for
the mathematical description of network traffic allows to model its properties, such as the availability of trends,
persistence, and anti-persistence, which are inherent to real traffic and make models more realistic, it has been
decided to predominantly use fractal analysis and synthesis of traffic to solve the chosen scientific and practical
task. Based on the conducted research of possible ways to solve the existing scientific and practical problem, the



goal of the dissertation work is formulated as follows: the reduction of the probability of IP-packet loss during high
traffic intensity by developing and applying models and methods of fractal analysis and adaptive traffic routing. A
study and comparative analysis of models and methods of computer networks operation, as well as methods of
analysis, modeling, forecasting, and routing of network traffic, have been conducted. An improved mathematical
model of network fractal-like traffic, which differs from known models by representing traffic at the "packet is
present" – "packet is absent" level at the router input and the proposed Markov chains, which describe the
probabilities of states of the traffic generator as a stochastic finite automaton, has been developed. This allows to
obtain the equations for simulation modeling of fractal and multifractal traffic. Based on the proposed
mathematical model, a method of generating network fractal traffic, which differs from known methods by the
ability to adjust the fractal dimension and traffic intensity before its generation, thus modeling different types of
traffic, has been developed. For the first time, a method of analyzing network fractal-like traffic, which differs from
known methods by using a new measure for defining the fractal dimension of binary traffic, has been developed.
This allows to analytically link its statistical and fractal properties, increase the accuracy of determining the fractal
dimension, and reduce the number of arithmetic operations during fractal analysis. The quality and effectiveness
of the proposed methods and models have been assessed through experiments conducted on the software
simulation model. The practical value of the work lies in the following: The algorithms for modeling the structure
of a computer network and generating fractal network traffic, which allow to simulate computer systems of
different architecture to test the quality of routing algorithms, are developed. The algorithms for analyzing fractal
properties of traffic and algorithms for predicting the probability of loss of network packets by a router based on
statistical and fractal properties of incoming traffic, which allow to improve routing algorithms, are developed. The
proposed method for analyzing network fractal-like traffic determines the fractal dimension of traffic with greater
accuracy and unambiguity of results, regardless of the length of the studied series, unlike the known method based
on R/S-analysis, and also has fewer arithmetic operations. In particular, the proposed method has a smaller
percentage deviation from the average value of the Hurst exponent: namely, 1.8% compared to 2.5% for R/S-
analysis. The adaptive traffic routing algorithm using an additional metric for determining the shortest paths for
network packet transmission, represented by the predicted probability of loss of a network packet by a router,
which is determined by a new method based on measured values of fractal dimension and intensity of incoming
traffic, is developed. The proposed improved adaptive routing method allows to reduce the number of lost network
packets during high traffic intensity, in particular, at an intensity of 0.8 on average by 23% for persistent traffic, by
17% for random traffic, and by 1.5% for anti-persistent traffic, with specific improvement values depending on
network parameters. The practical significance of the obtained results is confirmed by the corresponding
implementation acts.
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