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1. У дисертації наведено теоретичне узагальнення, розроблено наукові положення та отримано нові наукові
результати, що в сукупності вирішують важливе наукове завдання в галузі публічного управління та
адміністрування щодо дослідження теоретико-методологічних засад публічного управління захистом
інформаційного простору в умовах надзвичайних ситуацій та розроблення на цій основі практичних
рекомендацій щодо вдосконалення цієї сфери суспільних відносин. Проаналізовано стан розробки наукової
проблеми та розглянуто теоретичні підходи до неї, в результаті чого встановлено, що засновники концепції
інформаційного суспільства правомірно обґрунтовували, що інформація та знання стануть ключовим
фактором розвитку, перевершуючи за значущістю всі види матеріального виробництва, енергії та послуг.
Тобто інформаційні технології та телекомунікації представлені основним агентом економічних, соціальних
та політичних змін у сучасному світі. Концептуальний аналіз дозволив виявити відносно низький рівень



критичності дослідників щодо феномену інформаційного суспільства, що призвело до неналежного рівня
врахування виникаючих у сучасному суспільстві нових видів небезпек і загроз. З’ясовано, що проблематика
питань публічного управління захистом інформаційного простору нині розглядається у трьох ключових
аспектах – технічному, комунікаційному, інформаціологічному. Узагальнено підходи до нормативного
закріплення стратегічних пріоритетів, цілей, завдань і заходів щодо захисту інформаційного простору
держави. Встановлено, що стан нормативно-правового регулювання питань захисту інформаційного
простору України є складним і вимагає постійного оновлення та удосконалення відповідно до сучасних
викликів і загроз, які з часом урізноманітнюються та ускладнюються. Один із ключових аспектів нині – це
необхідність уніфікації та узгодження норм, що стосуються захисту інформаційного простору, створення
єдиного інформаційного простору, який забезпечуватиме безпеку інформаційної взаємодії всіх суб’єктів,
залучених до неї. Україна потребує подальших напрацювань задля забезпечення ефективного захисту
інформації та гарантування національного інформаційного суверенітету в аспекті забезпечення національної
безпеки. Виявлено особливості національного інформаційного простору й інструменти забезпечення його
захисту. З’ясовано, що в сучасних умовах, які характеризуються швидкими змінами, забезпечення
стабільного функціонування інформаційного простору України набуває особливо важливого значення.
Державна політика в інформаційній сфері акцентується на гарантуванні інформаційної безпеки, що
продиктовано сучасною суспільною дійсністю та новітніми загрозами. Важливим аспектом є досягнення
належної стійкості як окремих складових, так і системи національної безпеки в цілому з урахуванням
складних умов її теперішнього функціонування. Проаналізовано основні проблеми розвитку національного
інформаційного простору, що є ключовим фактором функціонування механізму держави, який потребує
ефективних управлінських рішень. Оцінено роль і місце України у світових рейтингах безпекових
спроможностей у сфері захисту інформаційного простору. Визначено основні чинники, що впливають на
формування державної системи інформаційної безпеки, та напрями імплементації стратегічних планів і
заходів для забезпечення безпеки в інформаційній сфері в умовах надзвичайних і кризових ситуацій.
Показано, що для систематизації підходів до управління захистом інформаційного простору доцільно
використовувати різні методи аналізу: SWOT, SCAME, MARCO, PESTLE та DIME-аналізи. Означений
інструментарій допомагає отримати цілісне уявлення про суспільні відносини у процесі здійснення
публічного управління захистом інформаційного простору, у т.ч. в умовах надзвичайних ситуацій.
Охарактеризовано зарубіжний досвід публічного управління захистом інформаційного простору держави та
з’ясовано, що сфера інформаційної діяльності й захисту інформаційного простору стає дедалі важливішою в
умовах загроз та кризових ситуацій, що є ключовим для національної стійкості. Держави докладають зусиль
для розробки інструментів та заходів задля захисту власного інформаційного простору. Розглянуті ініціативи
акцентують увагу на важливості прозорості, різноманітності, достовірності і інклюзивних рішень для
забезпечення стійкості інформаційного простору. Аналіз зарубіжного досвіду публічного управління
захистом інформаційного простору демонструє значні відмінності, зумовлені національними пріоритетами,
правовими системами та технологічним розвитком держав світу. Вони активно шукають ефективні
інструменти для гарантування захисту власного інформаційного простору. Продемонстровано, що
інформаційна сфера відіграє ключову роль як в умовах стабільності, так і під час криз та надзвичайних
ситуацій, оскільки інформаційні фактори мають потенціал як для консолідації, так і для дестабілізації.
Недооцінка цих аспектів може призвести до серйозних ресурсних, іміджевих та репутаційних втрат для
держав.

2. The following thesis presents theoretical generalizations, scientific suggestions, and new scientific results that
collectively solve a significant scientific problem in the field of governance and public administration: the
theoretical and methodological foundations of public administration of information space protection under
emergencies and the development of practical recommendations for improving this sector of public relations. The
state of research on the topic was analyzed, revealing that founders of the information society concept correctly
justified that information and knowledge would surpass all forms of material production, energy, and services in
importance. I. e., information technology and telecommunications are key agents of economic, social, and political



changes. The conceptual analysis revealed a relatively low level of criticality among researchers regarding the
information society phenomenon, leading to insufficient consideration of new types of dangers and threats
emerging in modern society. The ublic administration of information space protection is currently examined in
three key aspects: technical, communicational, and informational. Approaches to the regulatory consolidation of
strategic priorities, goals, objectives, and measures for protecting the state’s information space were summarized.
It was found that the regulatory framework for information space protection in Ukraine is complex and requires
constant updates and improvements in response to modern challenges and threats. One of the current key aspects
is the need for unification and harmonization of norms related to information space protection, creating a unified
information space that ensures the security of information interactions among all involved subjects. Ukraine needs
further tasks to ensure effective information protection and guarantee national information sovereignty as part of
national security. The peculiarities of the national information space and tools for ensuring its protection in
Ukraine were identified. In modern conditions, characterized by rapid changes, ensuring the stable functioning of
Ukraine’s information space is particularly important. State policy in the information sphere focuses on
guaranteeing information security, dictated by contemporary societal realities and new threats. Achieving
adequate resilience of both individual components and the national security system as a whole, considering the
complex conditions of its current functioning, is essential. The main problems in the development of the national
information space, which is a key factor in the functioning of the state mechanism, requiring effective
management decisions, were analyzed. The role and place of Ukraine in global security capability rankings in the
field of information space protection were evaluated. The main factors influencing the formation of the state
information security system and directions for implementing strategic plans and measures to ensure security in
the information sphere under emergencies and crises were identified. It was shown that for systematizing
approaches to administrating information space protection, various analysis methods such as SWOT, SCAME,
MARCO, PESTLE, and DIME should be used. These tools help to get a comprehensive understanding of public
relations in the process of public administration of information space protection, including those under
emergencies. The foreign experience of public administration of information space protection was characterized,
revealing that the information activity and protection of the information space are increasingly important in the
face of threats and crises, crucial for national resilience. States are developing tools and measures to protect their
information space. The initiatives reviewed emphasize the importance of transparency, diversity, reliability, and
inclusive solutions for ensuring the resilience of the information space. The analysis of foreign experience in public
administration of information space protection shows significant differences due to national priorities, legal
systems, and technological development. Countries actively seek effective tools to guarantee their information
space protection. It was demonstrated that the information sphere plays a key role both in stability and under
crises and emergencies, as information factors have the potential for both consolidation and destabilization.
Underestimating these aspects can lead to significant resource, image, and reputational losses for the state.
Therefore, a comprehensive approach to public administration of information space protection is essential,
including measures to enhance the resilience of the system, promote activities aimed at ensuring information
security, and support the stable functioning and development of the state.
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Код за ЄДРПОУ: 43533709

Місцезнаходження: вул. Вишгородська, буд. 21, Київ, 04074, Україна

Форма власності: Державна

Сфера управління: Державна служба України з надзвичайних ситуацій

Ідентифікатор ROR:

Власне Прізвище Ім'я По-батькові:
1. Бєлікова Ксенія Григорівна

2. Kseniia H. Bielikova

Кваліфікація: д. держ. упр., професор, 25.00.02

Ідентифікатор ORCID ID: Не застосовується

Додаткова інформація:
Повне найменування юридичної особи: Інститут державного управління та наукових досліджень з
цивільного захисту

Код за ЄДРПОУ: 43533709

Місцезнаходження: вул. Вишгородська, буд. 21, Київ, 04074, Україна

Форма власності: Державна

Сфера управління: Державна служба України з надзвичайних ситуацій

Ідентифікатор ROR:

VIII. Заключні відомості
Власне Прізвище Ім'я По-батькові
голови ради

 
Терент'єва Анна Валеріївна

Власне Прізвище Ім'я По-батькові
головуючого на засіданні

 
Терент'єва Анна Валеріївна

Відповідальний за підготовку
облікових документів

 
Бєлікова Ксенія Григорівна 



Реєстратор   УкрІНТЕІ

Керівник відділу УкрІНТЕІ, що є
відповідальним за реєстрацію наукової
діяльності

Юрченко Тетяна Анатоліївна


