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Тема дисертації:
1. Система управління банківськими ризиками легалізації доходів, отриманих злочинним шляхом

2. Money laundering risk-management in banks

Реферат:
1. У дисертації запропоновано авторське бачення поняття «ризики ЛДОЗШ». Висвітлено причинно-
наслідковий зв’язок між ризиками ЛДОЗШ та іншими видами банківських ризиків. Проаналізовані фактори,
які утворюють ризики ЛДОЗШ. Удосконалено класифікаційні ознаки ризиків ЛДОЗШ. Сформульоване власне
бачення сутності системи управління ризиками ЛДОЗШ. Визначено основні загрози та вразливість
вітчизняної системи фінансового моніторингу, які безпосередньо впливають на ймовірність залучення
банківських установ до протиправної діяльності. Оцінено рівень тіньової економіки та сприйняття корупції в
Україні. Виявлено негативний вплив обсягу готівки на підвищення рівня ризику відмивання тіньових доходів,
що є загрозою залучення банківських установ до протиправних діянь. Досліджено динаміку інформування
про підозрілі фінансові операції банківськими та небанківськими установами. На основі проведеного
компаративного аналізу досліджено особливості впровадження ризик-орієнтованого підходу у банківському



секторі України і зарубіжних країн для протидії легалізації доходів, отриманих злочинним шляхом.
Удосконалені складові управління ризиками ЛДОЗШ. Запропоновано механізм виявлення та моніторингу
підозрілих фінансових операцій. Удосконалено алгоритм виявлення підозрілих фінансових операцій на
основі кластерного аналізу груп клієнтів або трансакцій. Розроблена модель поетапної побудови системи
комплаєнс-контролю банку у сфері протидії легалізації доходів, отриманих злочинним шляхом.
Охарактеризовано функції підрозділів банку з комплаєнс-контролю з питань протидії легалізації доходів,
отриманих злочинним шляхом. Запропоновано принципи побудови системи комплаєнс-контролю банку з
питань протидії легалізації доходів, отриманих злочинним шляхом.

2. The vision of the concept of «money laundering risks in bank» is proposed. The basic theoretical approaches to
the definition of the concept of «banking risk» are analyzed. The signs and principles of classification of banking
risk are considered and the causal link between the money laundering risks and other types of risks is discussed. A
number of factors, which form the money laundering risk in banks, are analyzed. The vulnerabilities of banking
institutions to the laundering of criminal proceeds are systematized. A number of external (political, socio-
economic, geographic) and internal (organizational, financial, informational, technological) risk factors of
legalization (laundering) of illegally obtained income are considered. The impact of operational and compliance
risk on the money laundering risk are influenced and proved. The features of classification of money laundering
risks have been improved. The basic principles of management of money laundering risks in bank are considered.
The main stages of management of money laundering risks in bank are investigated. The method of identifying and
analyzing the money laundering risks in bank are improved. The main methods for assessing the money laundering
risks in bank have been investigated, and a number of their advantages and disadvantages are given. An own vision
of the essence of management of money laundering risks in bank is formulated, where the main components of the
organization of management of money laundering risks in bank are a complex of organizational, economic,
methodological, analytical, regulatory and financial procedures and measures. The measures of influence on banks
for violation of the legislation on financial monitoring issues by the National Bank of Ukraine are highlighted. The
total number of measures applied by the National Bank of Ukraine for violating the legislation in the field of
financial monitoring in the context of banking institutions is given. According to the results of the first National
Assessment of ML/FT, the main threats and vulnerabilities of the domestic financial monitoring system, that
directly affect the likelihood of the banking institutions being involved in unlawful activities, are identified. The
level of the shadow economy and the perception of corruption in Ukraine is estimated. The negative impact of the
volume of cash on increasing the risks of money laundering of shadow incomes, which constitutes a threat to
banking institutions to be involved in illegal acts, is revealed. The dynamics of reporting suspicious financial
transactions by banking and non-banking institutions has been investigated. It was revealed that among the
subjects of primary financial monitoring, the largest number of messages on suspicious financial transactions that
are subject to financial monitoring are sent to the LPSFU by the banks. The author has analyzed the experience of
foreign countries in applying the risk-based AML approach in the banking sector. The list of countries with the
highest and lowest risk of money laundering and terrorist financing has been reviewed. Based on the basis of our
comparative analysis we have explored the peculiarities of introducing a risk-oriented approach in the banking
sector of Ukraine and foreign countries to counteract the legalization of proceeds from crime. The risk-
management of legalization of proceeds from crime in domestic banks has been improved and developed. The
model of organization of management of money laundering risks in bank is developed. The components and stages
risk-management of money laundering risks in bank are improved. The main tasks of the Bank’s Supervisory Board
in the context of overseeing the risk management process in the area of money laundering and terrorist financing
are proposed. The organizational structure of the risk-management process (the three line of protection model) is
analyzed. The levels of functioning of the Bank's internal control system on anti-money laundering and terrorist
financing are presented. A mechanism for detecting and monitoring suspicious financial transactions is proposed.
Algorithm for detecting suspicious financial transactions based on cluster analysis of customer groups or
transactions has been improved. The necessity of introduction of relatively new procedures of internal control of
the bank on combating the money laundering and terrorist financing - the function of compliance, is emphasized.



The basic directions of bank’s compliance control in the sphere of combating money laundering and terrorist
financing are considered. Responsibilities of the Bank’s compliance department and its functions have been
analyzed.
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