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1. Методи та моделі забезпечення захисту безпроводових сенсорних мереж

2. Methods and models to provide wireless sensor networks security

Реферат:
1. Дисертаційна робота присвячена розв'язанню актуальної науково-практичної про-блеми створення нових
методів та моделей захисту безпроводових сенсорних мереж (БСМ) та їх компонентів від різного роду
кібератак, спрямованих на порушення кон-фіденційності, цілісності та доступності їх інформаційних
ресурсів. У роботі проведено аналіз БСМ (архітектури, протоколів).Запропоновані нові математичні моделі
інформаційних структур ймовірності загроз визначеного класу DoS-атак. Отримала подальший розвиток
модель захищеної комунікації "клієнт-сервер-шлюз-вузол".Отримав подальший розвиток метод відновлення
повідомлення. Отримали подальший розвиток структурно-аналітичні моделі забезпечення живучості
інформаційно-управляючих систем БСМ. Удосконалено технології обчислень на еліптичних кривих.
Отримали подальший розвиток структурно-аналітичні моделі обчислювачів на еліптичних кривих у
пристроях інформаційно-управляючих систем. Отримали подальший розвиток структурно-аналітичні
моделі обчислення дискретного логарифму для кривих над полем GF(2m). Розроблено програмні засоби
захисту інформації і рекомендації щодо практичного застосування запропонованих методів і моделей у БСМ.



2. Thesis is devoted to applied scientific research problem to develop new methods and models for wireless sensor
networks (WSN) and its components security against cyberattacks directed on information resources
confidentiality, integrity and availability violation. In the work the analysis of WSN (architecture, protocols) was
carried out and it was pointed on WSN vulnerabilities against cyberattacks that violate information resources con-
fidentiality, integrity and availability. New mathematical models for information structures of Dos-attacks threats
probabilities were proposed and these give possibilities to assess level of influence by threats parameters of WSN.
The model of secured communication "client-server-gateway-node" was developed and it allows cyberattack
(directed on WSN) type identifying and countermeasures defining. Also the method of message reconstruction was
developed and it gives a possibility to provide messages integrity 11% on favor of known methods in conditions of
WSN cyberthreats realization. The method of probability packet marking in WSN was improved and it allows to
monitor WSN and define cyberattack sources accurately on 17%. The structural and analytical model of
information and control systems of WSN survivability that provide effective service strategy choosing by technical
and informative readiness relatively to defects. The computation technologies based on elliptic curves and provide
high cryptographic performance in information and control systems of WSN. The structural and analytical models
of calculators based on elliptic curves in information and con-trol systems that allow to minimize elliptic curves
for the security of information and control systems of WSN. And also the structural and analytical models for
discrete logarithm calcula-tion for curves on field GF(2m) that allow high performance cryptographic devices
construction based on elliptic curves and these models also provide high detection rate (more than 102 of times) of
cryptanalytic attacks on information and control systems of WSN. Software for information security and practical
recommendations for proposed methods and models implementation were also created.
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